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Capitolo 1

Accoppiamenti su una curva ellittica

Gli accoppiamenti su una una curva ellittica giocano un ruolo molto importante nello stu-
dio delle di questa struttura. In questo capitolo definiremo I'accoppiamento di Weil e quel-
lo di Tate Lichtenbaum, ne tratteremo le proprieta principali e forniremo un algoritmo per
calcolarli.

1.1 Weil Pairing

Laccoppiamento di Weil & uno dei principali strumenti per lo studio delle curve ellittiche.

Teorema 1.1 (Definizione accoppiamento di Weil). Sia (E, O) una curva ellittica definita su
un campo K e m un intero positivo coprimo con la caratteristica del di K. Allora esiste un
accoppiamento

em: Elm] x Elm] — um

detto accoppiamento di Weil che soddisfa le seguenti proprieta:
i. ey, e bilineare in ogni variabile;
ii. e, & alternante e in particolare e,,(T, T) = 1 per ogni T € E[m];
iii. e;; & non degenere, ossia se e,,(S, T) = 1 per ogni S allora T = O;
iv. e, € Galois invariante, ossia e;;, (S, T)° = e,,(S%, T?).

V. e, € compatibile, ossia e,/ (S, T) = en(S, T)m/ per ogni m' intero coprimo con la
caratteristica del campo.

Dimostrazione. [Sil08]SIII.8. O
Ricordande che nelle ipotesi del teorema il gruppo di m torsione € isomorfo a
z Z .
' mz* " ' mz"

Corollario 1.2. Sia {S, T} una base di E[m] allora e,,(S, T) = { € una radice m-esima primi-
tiva dell'unita in K. In particolare se E e definita su un sottocampo L di K e E[m] c E(L)
allora p,, < L.
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Corollario 1.3. Sia E una curva ellittica su Q allora E[m] ¢_ E(Q) per ogni m = 3.

Ricordiamo, tralasciando i dettagli, che dati due punti S,T € E[m] classicamente si

definisce
g(X+98)

mS,T =
em(S,T) 2

dove g € K(E)* tale che div(g) = m* (T) — m*(0). Dal punto di vista computazionale questa
definizione non ¢ ottimale, percio si usa una definizione equivalente. Consideriamo due
divisori Dg, D7 € Div?(E) tali che sum(Ds) = S e sum(D7) = T e che abbiano supporto di-
sgiunto; visto che S e T sono punti di m torsione, esistono due funzioni fr, fs € K(E)* tali

che
div(fs) = mDg e div(fr) = mDr 1.1
allora si hdche
fr(Ds)
m(S,T) = ———.
em(S 1) fs(D1)

Infatti consideriamo S’, T’, R € E tali che
mT' =T mS'=§ S'#+T 2R=T'-§
e definiamo
Dr=(T)-(0) Ds=(S+mR) - (mR)

Esistono fr, fs € K(E)* che soddisfanoe come nella costruzione standard g7, gs € K(E)*
tali che

g??:fTom ggl:fsom_

Allora

frDs) _fr(S+mR) fs(0)
fs(Dr)  fr(mR)  fs(T)
_ fr(m(S'+R)  fs(m0)
- frmR)  fs(mT")
_ (878’ +R) gs(0\"
“\ gr(R) gs(T)

ISiano C una curva liscia, D = ¥ pec np(P) un divisore e f € K(C)* una funzione il cui supporto & disgiunto
da D. Allora

foy:= ] F@).

PeC
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Osserviamo che mdiv(gr o 7;7) = div(fr o 7;77), dove con 7 p indichiamo la traslazione per
P, e dunque

fr(Ds) _"ﬁl griR+(i+1S)  gs(is)
fs(D) =y gr(R+iS)  gs(T'+iS
_grR+mS) "l gs(iS)
S gr® g gs(T+iS)
_8gr(R+S)
~ gr(R)
=e,(S,T).

Esempio 1. Una scelta possibile per i divisori € preso Q € E
Ds=(S-Q) - (-Q

D7 =(T+Q) - (Q

in tal modo
fr(DY) _f18-Q _ f5Q
fs(D'T) fr=Q) fs(Q+T)

em(S, T)= (1.2)

Grazie a questa definizione possiamo infatti calcolare 'accoppiamento di Weil usando I'al-
goritmo di Miller:

Teorema 1.4. Consideriamo una curva ellittica in forma di Weierstrass
E: 2 _ .3 2
Y taxy+azy=x’+axx”+ asx + ag
e siano P = (xp, yp) € Q = (xQ, yo) punti di E non zero.

(a) Sia A e la pendenza della retta per P e Q (o della tangente a E se coincidono) e sia
hpo € K(E)*

X+xp+xg—A2—aiA+a,

y=yp—AMx—xp) A # oo
hpQ =

X—Xp A=00

allora div(hpg) = (P) +(Q) — (P + Q) — (O).
(b) Algoritmo di Miller. Consideriamo N = 1 un intero la cui espansione binaria
N=¢y+€-2+--+¢,-2"
cone; €{0,1} ed e; = 1. Allora I'algoritmo che segue restituisce fp tale che

div(fp) = N(P) — (IN]P) = (N - D(O).
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Algorithm 1.1 Algoritmo di Miller
Input: E, N e P come nel Teoremal|1.4
Output: f tale che div(f) = N(P) — ([N]P) - (N -1)(O).

T=Pef:=1
fori=t-1,...,0do
f=rf*hrr
T=2T
ife; =1 then
f=f-hrp
T=T+P
end if
end for
return f

Dimostrazione. (a) Supponiamo primiche A Zocoer: y=Ax+vlarettaper Pe Q (o la
tangente). r N E = {P,Q,—P — Q} dunque

div(r(x,y)) = (P)+(Q) + (=P - Q) - 3(0)

Inoltre
div(x—xpy+Q) = (P+ Q)+ (=P - Q) -2(0)

allora
y—-Ax-v

diV(hRQ) = le(
X—Xp+Q

):(P)+(Q)—(P+Q)—(O)
Nel caso A = oo basta osservare che P+ Q = O.
(b) Dal punto (a) abbiamo
div(hy 1) = 2(T) - 2T) - (O)
div(hrp) =(T)+ (P)—(T+P)—-(0O)

Consideriamo un’istanza del ciclo for per i fissato. All'inizio del ciclo avremo certi T =
T’ e f = f] e alla fine T{ e f7; il valore di T viene raddoppiato e se €¢; = 1 gli viene
aggiunto P, ossia

T¢ =275 +¢;P.

Analogamente
FE= £ b g
Allora
le(fle) = 2d1V(fls) +di U(hTis,TiS) + eidiV(hZTiS’p)

=2div(f) + 2(T5) — 2T?) - (0) +€;(2TS) + (P) — TS + P) - (0))
=2div(f) + 2(T5) — 2T} +€;P) +€;(P) — (1 +€;)(0).
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Usando che Tl.e = Tl.s_1 e fl.s = fis_ 1 (i decresce) le relazioni sopra sono
Tis_l - ZTI-S =¢;P.
div(f} ) —2div(f) = 2(T) — TS +€:P) +€;(P) — (1 +€;)(O).
e ci permettono di semplificare la scrittura dei valori alla fine dei cicli
T¢ = eoP +2T

=1
=eyP+) 2Y(T | -2T))+2'T;,
i=1
=1
=eoP+) 2'e;P+2'T;
i=1

t .
=) 2'¢P
i=0

NP

dove abbiamo le condizioni iniziali e la scrittura in base due di N.
Infine otteniamo quindi

div(ff) = 2div(fy) + 2(T$) — (TS) + €o(P) — (1 +€0) (0)

1 .
=Y 2/(div(ff ) —2div(f)) +2(T§) — (NP) +€o(P) — (1 +€0) (O)

~ o~ ~
Il |
—

=Y 2T — (T7_) +ei(P)— (1 +€)(0)+
+2(T3) — (NP) + €9(P) — (1 +€0) (O)
=1 =1
=2NT D+ ) 2'ei(P) - )_2'€;(0)— (NP)
i=0 i=0

=N(P)-(N-1(O) - (NP).

Calcolo del Weil pairing

Siano S, T € E[m] e Q € E. Per calcolare I'accoppiamento di Weil possiamo seguire i seguen-
ti passi:

1. ConI'algoritmo di Miller calcola fs e fr;
2. Sceglie R opportuno

3. Detta r4 p laretta passante per A e B qualsiasi, pone

rm rm
2 Ts-R-(s-p 2 Trip—(r+m)
as=fs——— e ar= fr——m——
T's_r I'tr

in modo che

div(as) = mDs = m(S— R)—m(—R) e div(ar) = mDr=m(T+ R)— m(R)
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4. Calcola
ar(Ds) _ fr(S—R) fs(R)

as(Dr)  fr(-R) fs(T+R)’

em(S,T) =

Correttezza. Affinché f(D) si ben definito € richiesta la disgiunzione dei supporti, quini
non si puo usare direttamente fs e fr. Vogliamo una funzione ag € K(E) tale che

div(ag) = mDgs=m(S— R)— m(—R)
=m[(S—R)+(-S+R)—(-=S+R)—(—R)—(S) +3(0) + (S) - 3(0)]
=m[(S—R)+(-S+R)-2(0)—(-S+R)—(—R)—(S)+3(0) +(S) — (0)]
=m[(S—R)+ (—S+R)—2(0)] — m[(-S+ R) — (—R) — (S) +3(0)] + [m(S) — m(O)]

=div(rg’ p _(5_p) —div(rg' p) +divfs

rm
. S—R—(S-R)
=div (fS rm—)
S—R
Analogamente:

div(iar) = mDtr =m((T + R) — m(R)
=m[(T+R)+(-T—-R)—(-T-R)—(R)—(T)+3(0)+ (T)-3(0)]
=m[(T+R)+(-T-R)-2(0)—(-T—-R)— (R) - (T) +3(0) + (T) — (0)]
=m{(T+R)+(-T—-R)-2(0)]—-m[(-T—-R)+ (R)+ (T) —3(0)] + [m(S) - m(0O)]
=div(ry, g _(pyg) —div(rrg) +divfr

"I R—(T+R) )

:diV (fT r m

T,R
Osservazione 1.1. Lalgoritmo di Miller, leggermente modificato, puo essere usato anche
per valutare in R € E f(P) € K(E), il cui divisore e N(P) — N(0), valutando via via hr1(R)
e hpr(R). In questo modo i due punti vengono accorpati in un'unica computazione, in
tempo lineare.

1.2 Tate-Lichtenbaum Pairing

Un altro accoppiamento che puo essere utilizzato sia per la teoria sia nelle applicazioni
crittografiche e computato pit efficientemente dell’accoppiamento di Weil & quello di Tate-
Lichtenbaum. Visto che noi siamo interessati alle curve ellittiche definite sui campi finiti,
per non cadere in tecnicismi, lo introdurremo solo per K = F, con g potenza di un primo:

Definizione 1.5. Sia E/F, una curva ellittica e n > 1 tale che n|q — 1. Laccoppiamento di
Tate-Lichtenbaum é

EF,)
Tn: E([Fq)[n] X nE(ﬂ;iq) - Hn

(BQ) —  ex(BR-¢(R)

Dove ¢ e il g—frobeniuse R € E([Fq) tale che nR = Q.
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Proposizione 1.6. L'accoppiamento di Tate-Lichtenbaum & ben definito, non degenere e
bilineare.

Dimostrazione. Prima di tutto osserviamo che n(R — ¢(R)) = nR—¢(nR) = Q—Q =0 dato
che il g frobenius fissa E(F;) ed € un omomorfismo. Inoltre non dipende dalla scelta di R
supponiamo infatti di avere R’ € E tale che nR’ = Q. Allora detto T = R — R’

R' —p(R)Y=R+T-p(R)—p(T)
E quindi per bilinearita del Weil pairing e che P € E(F,)

en(BT)
en(B (1))
en(PT)
en(p(P), (1))
en(PT)
en(B T

en(PR' = ¢(R") =en(PR—}(R)
=en(PBR-¢(R)
=en(BR—¢(R))
=en(PRR—¢(R))

Dove nell'ultima uguaglianza abbiamo usato che n|g -1 e quindi y, € F.

Per la buona definizione rimane da far vedere che 7, non dipende dalla classe modulo
nE(F,) nella seconda entrata. Visto che 7 & un omomorfismo allora preso Q' € Q + nE(F,),
sihache S=Q-Q'e E(F4) e nS = O, dunque ci basta far vedere che

To(BS) =1
Ma preso S’ €€ E(F,) taleche nS' =S
Ta(BS)=e,(RS —p(S)) =e (RS -5 =1.

La bilinearita nella prima entrata discende direttamente dal Teoremal[l.1} prendiamo Q;, Q2 €
E(Fy)/nEF,)

Tp(PQ1+Q2) =e,(P Ry + Ry — ¢p(R1) — p(Ry))
=e,(B Ry —¢(R1))en(P, Ry — p(R2))
=7, (B Q1)7Tx(P Q7).

Lanon degenericita & pit1laboriosa e quindi daremo solo I'idea (per i dettagli vedere [Was08]§11.7).
Chiaramente il Tate-Lichtenbaum pairing & non degenere nella prima entrata, vorremmo
dire quindi che se

Th(PQ)=en(PR—¢p(R) =1VPeE(F,) = Qe nE(Fy).

Lipotesici dice che R—¢(R) € (¢p—1) E[n] dunque esiste T € E[n] tale che R—¢(R) =p(T)-T
edunque p(R+T)=R+Te€ (Fg). MaQ=nR=nR+0=n(R+T)equindi Q€ nE(F,).
O
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Per il calcolo effettivo dell’accoppiamento di Tate ci si pu0 ricondurre alla strategia di
Miller, tuttavia questo risulta meno oneroso perché richiede meta delle valutazioni (quan-
tita che su larga scala e incidente).

Per semplificare quanto segue non calcoliamo direttamente il valore 7,(P, Q) come nella
definizione ma utilizzeremo una scrittura equivalente:

Tu(PQ) = ey (PR - (R))
1
en(PR—p(R)™!

1 -1
B (en(P,R—cp(R)))
= (en(R-p(R),P)) " = e, (¢p(R) - R, P)

Ricordando la prima definizione dell’accoppiamento di Weil prendiamo fp tale che
div(fp) = n(P) — n(0O) e g € F4(E) tale che fpo[n] = g", allora
g§X+¢(R)-R)

Th(P Q) =en(p(R)—R,P) = T € Upn

per ogni X € E. Scegliendo X = R e usando che Weil ¢ Galois invariante

gpMR) _gR? _gR)

¢R _ gR _ gR) =g = (foln)(R) T = F(Q T

Tn(PQ) =

Facciamo adesso vedere che, sotto certe ipotesi, utilizzare € possibile utilizzare sial'uno
che I'altro accoppiamento.

Lemma 1.7. Sia ¢ un primo tale che

e llg-1 > SFq
o C|#E(F,) SEF)0) # 2
o (2{#E(F,) >E(F4)[¢] ciclico?

Sia P un generatore di E(F,)[¢], allora 7,(P, P) = { una radice primitiva £—esima dell'unita.

Dimostrazione. Supponiamo che 7,(P,P) = 1, allora per ogni u intero 7,(uPRP) = 1% =1
dunque visto che 7, € non degenere P € /E(Fj). Allora esiste Q € E(Fj) tale che /Q =P e
visto che P € E(F,)[¢] si ha che 0%2Q = ¢P = 0. Per la terza ipotesi su ¢ si deve aver perd che
Q=0e P =0, assurdo perché P & un generatore. Usando che ¢ & primo si ha la tesi. O

Proposizione 1.8. Sia E una curva ellittica su un campo finito F, e £ un primo tale che
« 0|#EF,)
« E[0)¢ EF,)

* l{q(g-1)

Allora E[¢] < E(F4m) se e solo g™ =1 mod?¥?.
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Dimostrazione. Se E[{] < E(Fg4m) allora p,, <F4m dunque | q"-1.

Viceversa supponiamo che ¢ =1 mod ¢ e siano Q € E[/] \E(F4) e P € E(Fg), un punto di
ordine ¢. Allora {P, Q} € una base di E[¢] e possiamo descrivere I’azione del g— frobenius ¢
sui punti di ¢ torsione in tali coordinate con

in particolare deve valere che
d+1=tr(p)=a=q+1-#E[Fy) =qg+1 mod/

equindid =g mod¥.
Dato che il g™ —frobenius & ¢™ si ha che la sua azione € rappresentata da

-1
M7= 1 b _ 1 bqu
0 g/ \0 g™

E[¢] < E(F4m) se e solo se 'azione del g™ —frobenius & banale, percio, se e solo se M = [
mod ¢ se esolose g =1 mod¥. O

1.3 Pairing-Friendly Elliptic Curves

In generale quando utilizziamo gli accoppiamenti in ambito crittografico, specialmente
quando é sfruttato il problema del logaritmo discreto (ECDLP) EL gli attacchi sono pit effi-
cienti quando si prendono curve ellittiche E definite sui campi finiti tali che E(F,) contenga
un punto il cui ordine sia un primo N abbastanza grande e tale che il grado di immersio-
n(ﬂ d di N in F; non sia troppo grande. Curve di questo tipo sono dette curve ellittiche
Pairing-Friendly.

Iltipo di interazione tra queste grandezze dipende dalle istanze del problema, ma & sempre
opportuno bilanciare la difficolta del ECDLP con la difficolta di ECL in [FZ‘7 .

2Vedi Capitolo
30ssia il minimo d tale che E[N] < E([qu).
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Capitolo 2

Calcolo dell’ordine di curve ellittiche
su campi finiti

Sia (E, O) una curva ellittica su un campo finito F,. Fissato delle coordinate di Weierstrass,
si ha che i punti razionalo sono del tipo (x, y) con x, y € F; oppure il punto all'infinito O e
visto che le possibili scelte di x e y sono finite si ha che la cardinalita #E(Fj) < co.

Pitu avanti vedremo come conoscere 'ordine della curva € utile, intanto visto che sappia-
mo che € un gruppo finito e conosciamo la struttura dei gruppi di torsione possiamo dire
qualche cosa:

Teorema 2.1. Sia E una curva ellittica su un campo finito F,, dove g = p” potenza di un
primo p. Allora
E€p =L 0z 0 E€) =L/, 7% % ny7

conn,ny,nx€Zt eny|no.

Dimostrazione. 1l teorema di struttura ci dice che un gruppo abeliano finito isomorfo a

z z
S mz* X nz

conny,...,ng€Z* eny | ---| ns. Fissato unindice i in {1,..., s} lacomponente n;-esima deve
avere n elementi il cui ordine divide n,. Allora (F,) deve avere n{ elementi il cui ordine e
ny. Per la natura dei gruppi di m—torsione allora r < 2. O

Il pitt importante teorema per quanto riguarda la cardinalita di una curva ellittica su un
campo finito é il Teorema di Hasse, il quale da un stima che in alcuni casi & sufficiente per
determinare I'ordine del gruppo.

Teorema 2.2 (Hasse). Sia E una curva ellittica su un campo finito F4, dove g = p” potenza
di un primo p.
Allora
HEF,) —q-11<2V7.
Una volta dimostrati un po’ di fatti la prova del teorema & una semplice osservazione.
Richiamo i risultati necessari per la prova del teorema di Hasse la cui trattazione si puo

trovare su [Sil08] o [Was08] e alcuni fatti sulle curve ellittiche su campi finiti ci serviranno
piuin la:

11
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Teorema 2.3. Sia E una curva ellittica su un campo finito F; e g = p” potenza di un primo
p.
1. Lendomorfismo di Frobenius ¢4 € End(E) & puramente inseparabile e di grado 4.

2. Sen=1 allora

(@) ker(¢pg—1)=EFgn),
(b) (/)Z —1 & separabile e deg((pg —1) =#E(Fgn).
Dimostrazione. (Teoremal2.0)
Il morfismo di frobenius & puramente inseparabile percio l'isogenia ¢ — 1 € separabile.

Allora
#E(F4) =ker(¢p—1) =deg (¢p—1) =deg(p—1)

Infine, visto che il grado & una forma quadratica definita positiva si ha che

I#E([Fy) — g —1| = |deg(¢p— 1) —deg¢p —deg1| < 2y/deg¢p-degl = 2,/q.

Teorema 2.4. Sia E una curva ellittica su un campo finito F.

1. Sia a € Z tale che
a=q+1-#EFm)

la traccia del Frobenius, allora
@5 — agg+q=0€End(E)
ed a el'unico intero tale che a = 1r((¢p4)») mod m per ogni m € Ntale che gcd(m, p) =
1.
2. Date a, € Cradicidi p(T) = T2 +aT + q, allora

#E(Fgn) = q"+1-(a"+p".

Ricordiamo
Definizione 2.5. Il simbolo di Legendre associato al primo p = 2
. 1 3teF,:*=x modp
(_)22 -1 freF,:P=x modp
0 x=0

e per g = p" il simbolo di Legendre generalizzato ¢ dato x € [

1 3JreF}:*=x modp
X._ AreFr: 2=
F, =4-1 #tefFi:t°=x modp
0 x=0
Teorema 2.6. Sia E una curva ellittica su un campo finito F, in forma di Weierstrass y? =
f(x) con f(x) = x3+ Ax+ B, allora
f(x))

#EF) =q+1+ ), ( -
q

xelq
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2.1 Ordine di un punto

Urn’idea per calcolare I'ordine del gruppo, dato che conosciamo a priori informazioni sulla
struttura, e quella di sfruttare il teorema di Lagrange e studiare I'ordine dei suoi elementi.
Cercare ordine di un punto (ma anche trovare un punto) di una curva ellittica € processo
dispendioso. Prima di dare un metodo per calcolare effettivamente la cardinalita di E(F,)
occupiamoci di questo problema, cosi da capire il motivo per I'algoritmo di Schoof evita di
manipolare esplicitamente dei punti.

Sia E una curva ellittica su un campo finito F; e P € E(F,) \ {O}. Lordine di P & il minimo
intero positivo k tale che kP = O. Il teorema di Hasse ci dice che I'ordine N di E(F,;) giace
in un intervallo di ampiezza 4,/q, dunque se troviamo un punto P; il cui ordine ha un solo
multiplo in tale intervallo tale multiplo sara proprio N. In realta puo aver senso listare un
certo numero di punti i cui ordini hanno un numero finito di multipli in tale intervallo.

In primo luogo é lecito chiedersi se un punto come P; esiste. Un risultato di Mestre
ci dice che per primi sufficientemente grandi la risposta € positiva. Per poter enunciare
questo risultato ci serve una definizione:

Definizione 2.7. Sia E una curva ellittica su un campo finito Fj, e d € [}, che non sia un
quadrato. Supponiamo che E: y? = x3 + Ax + B. Chiameremo twist quadratico la curva

E':y*=x*+Ad*x+Bd®
Osservazione 2.1. Vale che:
. j(B) = j(E")
¢ Esiste una trasformazione di E’ in E su [Fp(\/a)
s EFp)=p+l+a.

Proposizione 2.8. Sia p > 229 un primo e E una curva ellittica sul campo finito [F,. Allora o
E o E/, il twist quadratico, possiede un punto il cui ordine ha un unico multiplo in (p +1 —

2p,p+t1+2p) (p+1-2\/p,p+1+2,/p).

Prima di procedere notiamo che questa strategia puo avere qualche problema quando

2
E(F4) & della forma (Z/ ZZ) (con ¢ primo). In tal caso infatti entrambi i generati del gruppo
hanno ordine ¢ e quindil'unica cosa che si puo dedurre & che ¢ | N. Fortunatamente questo
caso e raro:

Proposizione 2.9. Sia E una curva ellittica su un campo finito [, tale che

EFq) =% nz %% nz
per un certo intero n. Allora vale una delle seguenti opzioni:
e g=n’+1

e g=n*+n+1
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e g=(n+1)?

Dimostrazione. 1l teorema di Hasse ci dice che n® =1+ g+ a con |al <2,/q. Dico che a =2
mod n: consideriamo la caratteristica p del campo, si ha che p { n altrimenti dovrebbero
esserci p? punti in E[p] che perd & isomorfo Fp o un punto; dunque dato che u, <Fg (E[n] €
E(F,)) esiste k € N* tale che kn = g -1 e quindi

a=qg+1-n*=kn+2-n*=2 modn.
Alloraa=nh+2conheZe

n=qg+1-nh-2=qg-1-nh

g=n*+nh+1

e ricordando che

lg+1-n?|=12+hn|<2\q

siha |h| <2 da cui la tesi. O

Osservazione 2.2. Supponiamo che E(F;) si isomorfa a Z/nl 7 % Z/nZZ con n; | ny. Allora
I'ordine di ogni elemento divide n,. Quale é la probabilita scegliendo un po’ di punti ran-
dom che il minimo comune multiplo degli ordini sia np?

Siano Py, P; punti di ordine rispettivamente np, n, e tali che ogni P € E(F,) si scriva uni-
camente come P = a; P} + a; P, con 0 < a; < n;. Consideriamo ¢ un primo tale che ¢ | ny.
Scegliamo random un punto P, la probabilita che ¢t a, &€ 1 —1/¢, in particolare se questo
succede I'ordine del punto ¢ divisibile per il massimo e tale che ¢¢ | #E (Fg). Se £ >>01la
probabilita che questo avvenga e alta e quindi quasi tutti i primi grandi che dividono n; di-
vidono 'ordine di un punto random. Questo vuol dire che facendo un po’ di queste scelte
dovremmo avere la giusta potenza di questi primi.

Osservazione 2.3. Fissato un punto, se cerchiamo k tale che kP = O usando il teorema di
Hasse una strategia rudimentale & provare tutti gli interi compresi in (g +1-2,/q,q+1+
2,/q). Questo procedimento costa intorno ai 4,/q passi.

2.1.1 Baby Step-Giant Step

L osservazione ci da un bound da migliorare, esibiamo adesso una procedura che fa
proprio questo.
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Algorithm 2.1 Baby Step-Giant Step,ordine di un punto
Input: E curva ellitticasuF4 e P € E(F).
Output: M € Z* tale che MP = O.

:Q=(g+1P
: sceglie m > {/q (buon approssimante)
: calcolal'insieme J = {jP}j=o,. , m-1
: trovato=FALSEe h=-m
: while trovato=TRUE & h < m do
R=Q+2mhP
if3j: £+ R=jP e ] then
trovato=TRUE
else h++
end if
: end while
: M=qg+1+2mh¥j
: fattorizza M =[] p;’
:fori=1,...,rdo
if (M/p;)P = O then
M = M/p; ericomincia da (13)
end if

: end for

e e e e e o

: return M

—
©

Correttezza. [2.1.1
(@) Perché c’e un match e il ciclo while termina?

Lemma 2.10. Sia a € Z tale che |a| < 2m? allora esistono ¢,d: —m < ¢,d < m tali che
a=c+2md.

Dimostrazione. Siac=a mod med = (a—c)/2m allora

2m?+m

ld| < ————<m+1.
2m

Usando la notazione del lemma con a la traccia del frobenius quindi abbiamo

Q+2hmP = (g+1+2hmP" =% (G+1-a+c)P=(M+c)P=cP.

(b) Perché 12-18 restituisce l'ordine di P?
Supponiamo t # M sia l'ordine di P allora k | M strettamente e quindi esiste un fattore
primo p di M che divide M/t allora ¢t | M/p e quindi (M/p)P = 0.
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Possiamo fare alcune osservazioni riguardo !'efficienza:

* Per migliorare I'algoritmo in termini di spazio si puo conservare invece chei jP sola-
mente le loro coordinate x e calcolare y solo in caso di coincidenza.

I punti si possono calcolare per somme successive usando ’associativita

(j+1)P=jP+P
Q+(h+1)2mP=(Q+ h2mP)+2mP

 Fattorizzare un intero € un problema non banale, il passo 13 puo essere sostituito con
“trova i fattori primi di M minori di un certo B”.

Complessita. Lalgoritmo impiega circa 2m +2m = 4{/q passi. O

Se vogliamo stimare #E(F):

Algorithm 2.2 Ordine della curva BG
Input: E curva ellittica su F.
Output: #E(F 4).

: calcolarandom I'insieme di punti I = {P;}j=1,. ¢
:fori=1,...,tdo
Usando Baby Step- Giant Step calcolare M;
end for
: Calcola L=lcm{M;:i=1,...,t}
: return 'unico multiplodi Le (g +1-2,/q,q+1+2,/q).

2.2 Algoritmo di Schoof

Data una curva ellittica E: y> = x>+ Ax + B su un campo finito F4, 'algoritmo di Schoof
permette di calcolare la cardinalita di E(F,) senza interpellare alcun punto.
Lidea e quella di sfruttare il calcolo nei gruppi di torsione.

2.2.1 Division polynomials

Dallo studio isogenie di una curva ellittica E su un campo K si ottiene che i gruppi di
torsione sono di soli due tipi possibili:

e se (m,charK) =10 charK =0 allora E[m] = Z/mZ X Z/mZ
e sep=charKer=1alloraE[p'] = Z/prz oppure E[p"] = {0}

Di questo fatto esiste anche una dimostrazione costruttiva che permette di scrivere espli-
citamente le funzioni razionali che esprimono la moltiplicazione intera una volta fissate
delle coordinate di Weierstrass.
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Consideriamo A, B parametri fissati chiameremo polinomi di divisione v, € Z[x, y, A, B]
costruiti induttivamente come segue:

Yo=0
y1=1
Y2 =2y

w3 =3x* +6Ax* +12Bx — A?
ws=4y(x® +5Ax* + 20Bx> —5A%x*> ~4ABx - 8B* — A%)
Vomel = WmeaWon = Vm-1V i1 m=2

Yom = (ZJ/)71 (U’m)(U/m+2W§n_1 - U’m—zlllgnﬂ) mz=3
Alcuni risultati ([Was08] 3.2):

Lemma 2.11.
Z[x,yz,A,B] m=1 mod?2
2yZ[x,y*,A,Bl m=0 mod2

Definizione 2.12.

bm= xwfn ~Ym+1¥m-1
Wm = (4y)_1(1//m+21//$n—1 _U/m—ﬂﬁnﬂ)

Lemma2.13. ¢, € Z[x,y* A, Bl e

yZ[x,y*>,A,B] m=1 mod2
Z[x,y>,A,B] m=0 mod?2

Lemma 2.14.

o deg, dm=m?elcxpy =1

e deg, y?, =m?-1elcyy?, = m?

Teorema 2.15. Sia E: y?> = x>+ Ax + B una curva ellittica su K di caratteristica diversa da 2
eP=(x,y)€E.Sen=0allora

_ Gn(x) wy(x,y)
va ) yvhx,y)

Corollario 2.16. Sia E: y* = x>+ Ax + B una curva ellitticasuF; e P = (x,y) € E. Se m = 0

dispari allora

PeE[m] < yn,ux)=0
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2.2.2 Algoritmo

Lidea é calcolare la traccia del Frobenius a modulo abbastanza primi. Come? Ricordiamo
che

¢5—apg+q

€ la mappanulla. Se P = (x, y) € E allora
¢5P—apyP+qP=0

&7, yT) + (g, yq) = alx?, y7)

Studiando questa relazione sui punti di ¢ torsione possiamo trovare delle relazioni modulo
. Perché questo e conveniente? Grazie ai division polynomials (teorema|2.15) per lavorare
in E[¢] ci basta ridurre le relazioni modulo v,.

Correttezza. [2.2.2

(2-4): Se ¢ =2 dobbiamo capire se se la curva ha o meno ordine pari infatti g + 1 & dispari
e dunque a = #E(F;) mod 2. Percio bisogna controllare se ci sono 0 meno punti
di 2 torsione. Vista I'’equazione di Weierstrass un tale punto e del tipo (e,0) dunque
trovarlo & equivalente a trovare una radice di x*> + Ax+ B =01in Fy-
Come possiamo calcolarlo effettivamente?
Ricordiamo che
[qu{xeﬂl x7—x=o0}

ci basta controllare se x7 — x e x> + Ax + B hanno radici comuni facendo un gcd.

(5): Sia ¢ €1{2,3,5,..., L} \ {char[F,}, consideriamo P € E[/] e posto ¢, il rappresentante di
Q modulo ¢ in notazione bilanciata si ha

@,y =T, yT) + o y) = (T, yT) + (xg, Vg,) = alx?, y7)
dunque studiando la coincidenza dei due membri si puo trovare il valore di @2 mod ¢.

(8-18): Dapprima supponiamo che (xqz, yqz) # i(xq[, yq[). In questo modo possiamo esclu-
dere a priori che a =0 mod ¢ e confrontare (x',y’) solo con i gli (x;’, y;’) =jo(x,y)
per j € Z non multipli di ¢.

Con lo scopo di ridurre il pit1 possibile il dispendio di risorse, dapprima calcoliamo
solo le componenti x per j =1,...,(¢ —1)/2 e in caso di coincidenza le componenti
y infatti (x',y) = (xj,£y;) = £(xj,y;) = £j(x,y) ci da il rappresentante in notazione
bilanciata.

Come possiamo fare questi conti effettivamente?

Usando la formula della somma per punti distinti (¢ qui che uso I'ipotesi fatta all’ini-
zio del punto) si trova che il coefficiente angolare della retta &

2
YT =y

m= 2
x4 —Xq,
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(19):

(20-31):

r_ 2 q°
x =m"-x7 -xg4,
osserviamo pero che dette r; ;(x), r2,; (x) le funzioni razionali che definiscono la mol-

tiplicazione per i e utilizzando I'’equazione della curva

1

(yqz - yq[)Z = (yqz_ —T12,q, (X))zyz

= (Y7 = 12,0, (1) (x° + Ax + B)

= (P +Ax+ BT V2 _p) ()23 + Ax+B)

Allora x" € F4(x) e ha senso lavorare modulo ;.
A questo per fare il confronto tra le prime due coordinate ci basta controllare se (x' —
x?) =0 mod u/ Volendo utilizzare la stessa strategia per confrontare le seconde
coordinate, bisogna ricondurci a polinomi nella sola variabile x e in effetti

q

Iy
L,Vjeﬂ,(x).

o e . . . 2 2
Cirimangono da vagliare i casi (x7, y9) = +(xg,, yq,)-

Se (xqz, yqz) =2 —()ch[, Vq,) per ogni P € E[/] allora E[¢] = {0} e quindi a=0 mod /.
Invece se (x7,y7) = (x4,,y4,) per ogni P € E[/] allora

¢4 (x,y) =q(x, y)
ap(x,y) =2q(x,y)
a’q(x,y) =a*p*(x,y) = 29)*(x,y)

2

percio se g & un quadrato modulo ¢ esiste w tale che ¢ = w?> mod ¢ dunque da a’q =

2.9 _

a“w (26])2 = 4w* otteniamo che a = +2w mod ¢. Per decidere il segno, possiamo

usare il fatto che per ogni punto
(92— )(x, ) = (g — W)pg + W) (x,y) = O

Prendendo quindi un punto P € E[¢] si deve avere che o P’ = (¢4, + w)P = O oppure
(¢pq— w)P' = O; in particolare deve esistere un punto T tra questi due tale che ¢, T =
+wT e dunque, per capire il segno e se questo caso si verifica, ci basta sapere se per
qualche (x, y) € E[¢] vale

(x9, y) = £ (X, Yw) = (Xw, £Yw). 2.1)

Come possiamo fare questi conti effettivamente?

La prima cosa da controllare € se g € un residuo modulo ¢ (20) e trovare eventualmen-
te la sua radice w. Per far questo si possono utilizzare alcune tecniche note come il
crivello quadratico. In caso affermativo bisogna capire se esiste un punto il E[¢] che
soddisfa 'Equazione utilizzando la strategia gia vista nei punti soprastanti, pri-
ma si controlla la prima coordinata (23) ed eventualmente la seconda per controllare
il segno (25).

11e radici di ¥ sono semplici visto che la cardinalita di E[/]\ O & (¢2-1)/2 che peril Lemmaé anche
il grado di ¢,
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Osservazione 2.4. Qui e importante usare il gcd e non la congruenza modulo y, per-
ché ci serve che esista un punto e non che ogni punto soddisfi 'equazione. Infatti
dire che la traccia del Frobenius & 2w non garantisce che per ogni P

$P =+wP
come ad esempio se la matrice di ¢|g¢ &

w 1
0 w

(34): E una banale applicazione del teorema cinese del resto.
O

Complessita. [2.2.2|Facendo un’analisi prettamente teorica, nel senso che implementando
in maniera furba questo numero pud essere migliorato, la complessita & O(log® g).

Diamo un’idea del perché. Per calcolare ¢p(P) e ¢*(P) dobbiamo elevare a potenza x e y per
ogni primo della lista S, ossia dobbiamo esponenziarli in

R=FaloVV e (30 axe By

il che richiede O(log q) moltiplicazioni: i polinomi di R hanno grado in x minore di (£2—1)/2
che & dell’ordine O(log” q) e quindi ogni moltiplicazione richiede O(log* g) operazioni in
Fg4. A sua volta in termini di bit le operazioni in [, costano O(log? ), per un totale quindi
di O(log’ ) per ogni primo / € S. La cardinalita di S & di ordine logaritmico in g e dunque
la complessita & O(log® q). O

Osservazione 2.5. Se g € un numero grande invece di elevare alla g-esima potenza si puo
lavore con un rappresentante

xg=x7 mod x> + Ax + B.
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Al

gorithm 2.3 Algoritmo di Schoof

In

put: E: y* = x* + Ax + B curva ellittica su F.

Output: #E(F4) = q+1 - a.
Note: con Num(f) indichiamo la procedura che restituisce il numeratore della frazione f.

1:

2

3:
4:

5

6
7:

8:

9:
10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:

33
34
35

§=12,3,5,...,L}\ {charF,} in modo che [Ies ¢ > 4\/q
: if ¢ =2 then
a=0 mod2 < ged(x3+ Ax+B,x7—x) #1
end if
: for /e Sdo
trova gy il rappresentante di Q modulo ¢ in notazione bilanciata
calcola la coordinata x di

«,9) = &7, y7) + qo(x,y)

forj=1,...,(¢-1)/2do
calcola la coordinata x di (x;, y;) = j(x,y)
if (x' - x;’) =0 mod vy, then
calcola y e y;
if (y/ - y]‘?)/y =0 mod v, then
a=j mod/¥
elsea=—-j mod ¢
end if
elsej++
end if
end for
ifj=(+1)/2 then
if Aw? = g mod ¢ then
a=0 mod?¢
else
if ged(Num(x4 — xu),v¢) = 1 then
a=0 mod?¢
elseG = gcd(Num((y7 - yu)!y),we)
if G # 1 then
a=2w mod/
elsea=-2w mod/
end if
end if
end if
end if
: end for
: calcolaa mod [[yes? etale che |al <2,/q
returng+1-a
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Capitolo 3

Curve ellittiche supersingolari

L'anello degli endomorfismi endomorfismi di una curva ellittica € ha una classe di isomor-
fismo ben definita

Proposizione 3.1. Sia E una curva ellittica su un campo K allora vale una delle seguenti:
* End(E)=Z
* End(E) & isomorfo ad un ordine di campo di numeri quadratico immaginario.
* End(E) éisomorfo ad un ordine di un’algebra di quaternioni.

Conoscere il gruppo degli endomorfismi puo aiutare nello studio della curva, ad esem-
pio sapere che & del secondo tipo puo facilitare ECDLP.
Nel caso in cui K abbia caratteristica zero la terza opzioni non si verifica mai, invece nel
caso dei campi finiti si. In questo capitolo faremo veder come, dal punto di vista della
crittoanalisi, questa eventualita sia positiva. Per fare questo introdurremo delle proprieta
equivalente e alcuni criteri per capire quando si verifica o meno.

Teorema 3.2. Sia E una curva ellittica su un campo F4 con p = charF, > 0. Allora sono
equivalenti i seguenti fatti:

i. E[p"1={0}Vr=1.

ii. Dato ¢y il g-frobenius, allora la sua isogenia duale (f):, é (puramente) inseparabile.
iii. Lendomorfismo di moltiplicazione per p € puramente inseparabile e j(E) € F 5.
iv. End(E) & isomorfo ad un ordine di un’algebra di quaternioni.

Definizione 3.3. Sia E una curva ellittica su un campo [F, se valgono le condizioni i.-iv. del
teorema diremo che é supersingolare o che ha invariante di Hasse O, altrimenti & detta
ordinaria o con invariante di Hasse 1.

Osservazione 3.1. Notiamo che essere supersingolare € un proprieta che non dipende dal
campo i definizione ma e una proprieta della curva definita sulla chiusura algebrica.

23
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3.1 Calcolo invariante di Hasse

Sebbene le caratterizzazioni date siano pregni di significato a livello teorico, € utile avere
dei criteri pratici per stabilire quando una curva e supersingolare.

Teorema 3.4. Sia E una curva ellittica su un campo F, con p = charF, > 2.

(@ Se E: y2 = f(x) con f € F4[x] polinomio cubico le cui radici sono distinte. Allora E &

supersingolare se e solo se il coefficiente di x” nello sviluppo di f (x)pr1 é nullo.

(b) Sia E=Ej: y* = x(x—1)(x— A), curva ellittica in forma di Legendre, con 1 € F;\{0,1} e
siam=(p—-1)/2e
2
m .
Hy(n=)Y (m) t
i=0\ !

Allora E & supersingolare se e solo se Hy(A) = 0.
E interessante anche capire quanto spesso si ottiene una curva supersingolare.

Corollario 3.5. Il polinomio Hy(¢) ha radici distinte. In particolare esiste solo una curva
supersingolare in caratteristica 3, mentre se p > 3 il numero si curve supersingolari a meno
di isomorfismo (sulla chiusura algebrica) e

0 ifp=1 modl12
[p 1 ifp=5 modl12
— |+
12 1 ifp=7 mod]l2
2

ifp=11 mod12

Per la dimostrazione nei dettagli vedere [Sil08] §V.4 oppure [Was08] §4.6. Diamo pero
una veloce scorsa ai fatti, alcuni dei quali servono anche per la dimostrazione ma sono
importanti anche di per sé.

Proposizione 3.6. Sia E una curva ellittica su un campo F. E ¢ supersingolare se e solo se
la traccia del g-frobenius a & congrua a zero modulo p.

Dimostrazione. Osserviamo che a = ¢4 + (7); o meglio @ = —a+¢4. Per il Corollario 5.5
[Sil08] una mappa del tipo n+ m¢, & separabile se e solo se p 1t n, da cui la tesi. O

Corollario 3.7. Se p =5 ed E ¢ definita su [, allora & supersingolare se e solo se a = 0. In
tal caso #E(F4) = p + 1.

Proposizione 3.8. Sia p = 5. Allora la curva ellittica y* = x3 + 1 su [, € supersingolare se e
solo se p =2 mod 3 ela curva ellittica y? = x3 + x su [, & supersingolare se e solo se p =3
mod 4.

Proposizione 3.9. Se g e disparie g =2 mod 3 allora tutte le curve ellittica E con equazio-
ne di Weierstrass y*> = x3+ B con B € [FZ‘, sono supersingolari.
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Osservazione 3.2. Vediamo l'idea per dimostrazione il teoremal3.4]a.
Dal teoremal[2.6]si ha che

FEG)=q+1+ Y (@):mu Y f'T

xelFy q xelFy

ricordando che vale

le._ -1 ifqg-11i
xeF,, 0 ifqg-1ti

e usando che il polinomio f & cubico 'unico termine che sopravvive dopo la somma é il
coefficiente di x?~! che indicheremo con Ag. Percio6 data la relazione

q+l-a=q+1+Ay

deve valere a=—-A; mod p.
Infine A, il coefficiente di x? nello sviluppo di f (x)’ng1 siha ch perognir >0

pf
Ay = Apr AD

e quindi A, =0 mod pseesolose A; =0 mod pseesolosea=0 mod pseesoloseE e
supersingolare.

3.2 Vantaggi computazionali

Uno dei motivi per cui sono interessanti le curve supersingolari e che la motiplicazione in-
tera puo essere fatta in alcuni casi pi1 veolocemente.

consideriamo E una curva supersingolare su [, e un suo punto P = (x,y) € E(F4n) per
qualche intero n positivo e tendenzialmente grande. Sia k € N, vogliamo calcolare kP.
Lalgoritmo standar &

1 si usa ancora il fatto che f & cubico.
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Algorithm 3.1 Moltiplicazione per raddoppiamenti successivi
Input: E curvaellitticasuF g, keNe P = (x,y) € E(Fgn).
Output: kP.

l:a=k,B=0eC=P
2: while a #0 do
3: if a pari then

4: a=al2
5: B=B+C
6: Cc=2C
7: end if
8: if a dispari then
9: a=a-1
10: B=B+C
11: Cc=C
12: end if
13: end while
14: return B

che ha costo logaritmico.
Tuttavia nel caso di una curva supersingolare possiamo fare meglio. Supponiamo che a =0,

allora
(/)Z +g=0
dunque
qP=—¢2P=(xT,~y7)
e

e quindi per fare la moltiplicazione per g ci si puo ridurre all’elevamento a potenza sul
campo finito. In generale quello che si fa e:

Algorithm 3.2 Moltiplicazione intera curve supersingolari

Input: E: y2 = X3 + Ax + B curva ellittica su [F4 supersingolare, keNe P = (x, y) € E(F4n).
Output: kP.

1: Espandi k in base g
k=k0+k16]+---+ksqs

con0<k;<gq
2: calcola k; P = (x;, y;) per ogni i
3: calcola qikiP = (x?z, (—l)iyl.qz)
4: return }.°_ q'k; P
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Vedremo nei capitoli successivi ulteriori vantaggi, o svantaggi a seconda della prospet-
tiva, di questo tipo di curve.

3.3 Riduzione modulo p

Sia E una curva ellittica su Z con moltiplicazione complessa, ossia tale che I'anello degli
endomorfismi € strettamente piti grande di Z e visto che la caratteristica qui & zero sara
isomorfo ad un ordine di campo di numeri quadratico immaginario Q(v—d).
Consideriamo p 1 d un primo dispari e tale che la curva ridotta modulo p

red,: E@Q — EZ1pz)
[x) y’ Z] — [x, y, Z] mod p

sia una curva ellittica (in pratica stiamo dicendo che completando a Q, si ha buona riduzio-
ne). Allora E(Z/ pZ) & supersingolare se e solo se —d non & un residuo quadratico modulo
p. Questo vuol dire che in questo caso circa la meta delle curve ridotte sono supersingolari;
se invece End(E) = Z I'insieme delle curve a riduzione supersingolare & pit sparso.q
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Capitolo 4

Problema del logaritmo discreto

Problema del logaritmo discreto LDP: Dato un gruppo (G,-) e due elementi a, b, dire se
esiste e trovare k € Z tale che a* = b.

Sebbene sia generale il problema del logaritmo discreto spesso e dato sui campo finiti
F4, in tale contesto allora ha senso non tanto trovare un intero k ma una classe modulo
g — 1. In questo capitolo studieremo soprattutto il problema del logaritmico discreto su
curve ellittiche ECDLP, il quale ¢ molto utile in ambito crittografico. In questo capitolo
presenteremo prima l'index calculus che & il migliore algoritmo sui campi finiti, poi alcune
strategie generali e infine particolari attacchi sulle curve ellittiche.

4.1 Index Calculus

Lindex calculus € 'analogo del crivello quadratico per la fattorizzazione. L'idea & quella di
risolvere il problema del logaritmo su istanze meno complesse e dispendiose e combinarle
(usando I'algebra lineare) in modo opportuno.

Introduciamo come prima cosa una nozione che ci serve e che non & propria solo di questo
algoritmo ma di molte procedure:

Definizione 4.1. Sia x € Z un intero e B € N*, diremo che & B-liscio se si fattorizza in modo
unico come prodotto di numeri primi £ minori di B
x=[] ¢
/<B
A grandi linee il procedimento dell’index calculus € il seguente. Sia p un numero primo e g
un generatore di F}, e b € F, un elemento qualsiasi :

1. risolviamo il problema del logaritmo per un po’ di a; € [F;‘,

ki=g;=T] ¢%" modp

¢<B

§

che siano B-lisci per un certo B fissato in modo da ottenere relazioni lineari tra i
logaritmi dei primi minori di B

ki= ) es;L(¢{) modp-1
(<B

29
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2. troviamo j € {1,..., p — 1} tale che g_fb = c sia B-liscio e quindi

c=[]¢%c modp
(<B

da cui

Lb)-j=Lc)= ) ercL) modp-1
/<B

dove notiamo L(b) = k e il numero che stiamo cercando;
3. facendo combinazioni lineari delle equazioni

ki=) es;L(¢) modp-1
7

risolviamo

k=j+) escL(¢) modp-1.
¢

Osservazione 4.1.
* Il problema originario viene riportato alla manipolazioni di equazioni lineari.

* Il costo temporale € subesponenziale O(exp(y/21n plnln p)).

* Quello che stiamo usando “pesantemente” & che siamo in un dominio a fattorizza-
zione unica.

4.2 Attacchi generali LDP

Qui utilizzeremo la notazione additiva perché abbiamo in mente un curva ellittica, tuttavia
queste strategie valgono su un qualsiasi gruppo sensato. A meno di diverse indicazioni,
assumeremo P un generatore del gruppo e che I'ordine N del gruppo sia noto (nel caso
delle curve ellittiche abbiamo I'algoritmo di Schoof ad esempio).

4.2.1 Baby Step-Giant Step

Il problema del calcolo dell’ordine di un punto P su una curva ellittica non & altro un’istanza
particolare di ECDLP:
kP =0.

La stategia Baby Step-Giant Step descritta nel capitolo precedente puo essere reinterpretata
nel caso generale.
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Algorithm 4.1 Baby Step-Giant Step LDP
Input: G gruppo, P,Q € G e ordine del gruppo N.
Output: k€ Z* tale che kP = Q.

1: sceglie m= v/N (buon approssimante) e calcola mP
2: calcolal'insieme J = {j P} =0, m-1
3: trovato=FALSEe h =0

4: while trovato=TRUE & h < m do
5: R=Q-mhP

6 if3j: R=jP e ] then

7 trovato=TRUE

8 elseh++

9 end if

10: end while

11: k=hm+j mod N

12: return k

Correttezza. [4.2.1] Perché c’¢ un maich e il ciclo while termina?

Visto che m? = N allora k = hm + j modulo N restituisce un numero minore k < N < m? e
quindi possiamo scrivere k = ky + mk; con k = kg mod m. Allora ponendo h=k; e j = kp
si ha il match infatti

Q-hmP=Q-kimP=kP—kimP=koP = jP.

Complessita. Lalgoritmo richede O(v/N) passi e O(v/N) spazio memoria. O
Osservazione 4.2.
* Per calcolaibaby step e i giant step possiamo usare la proprieta associativa.

* Anche se non conosciamo esattamente N ci basta un upper buond (nelle curve ellit-
tiche possiamo usare il teorema di Hasse).

¢ Perrisparmiare spazio nel caso delle curve ellittiche possiamo utilizzare la notazione
bilanciata e la prima coordinata e poi usare la seconda per il segno.
4.2.2 p diPollard e Metodo A
Uno degli svantaggi del metodo Baby Step-Giant Step é il costo in termini di memoria. p di

Pollard e Metodo A riducono quest'ultimo impiegando circa lo stesso tempo.

Capiamo I'idea di fondo. Sia G un gruppo finito di ordine N e f: G — G una funzione
pseudocasuale. Costruiamo una successione:

(loEG

an = f(ap-1)
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Visto che il gruppo ¢ finito, da un certo punto in poi la funzione diventera periodica, ossia
per n > h abbastanza grande a;, = a,+ . Questo h ovviamente dipende da ay, ma al caso
pessimo & v/N.

Abbiamo trovato un metodo che dopo un certo numero di passi ci da un match. Alcune
osservazioni:

* Invece di registrare tutta la successione se ne posso lanciare due con velocita multi-
pla: ad esempio {a;} e {ay;} e controllare di volta in volta se a; = ay;. Questo richiede
magari pitt passi, ma non sostanzialmente di pit.

e Un’altra strategia & quella di registrare i punti distinti, ossia che soddisfano una certa
proprieta che nel caso delle curve ellittiche puo essere ad esempio la prima coordi-
nata nulla.

Discutiamo quindi la scelta di f piti opportuna rispetto al nostro obiettivo: trovare k € Z
tale che kP = Q.
Consideriamo una partizione di G in s sottogruppo (normalmente si sceglie s = 20)

G=81u---uS;
e due interi 2s interi a;, b; mod N tali che
M;=a;P+b;Q€G.
siano distinti. Allora definiamo per ogni g € S;
fl@=g+M,.
Siamo pronti per descrivere i passi dell’algoritmo p di Pollard.
1. Scegliamo a ap, by mod N e poniamo Py = apP + bpQ

2. Calcoliamo la successione P; = f(P;_;) con punto iniziale Py finché non troviamo
P, = P;. Allora
urP+v.Q=u;P+v:Q

e quindi
(ur —upP=(vi—vy)Q

3. Calcola gcd(v;—v,,N)=d

N
k=(v,— y,)_l(ur —u;) mod 7

4. Calcoliamo (k+i)P peri=0,...,d — 1 finché non troviamo Q.

Spieghiamo perché ¢ corretto e facciamo alcune osservazioni:

Osservazione 4.3 (p di Pollard).
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» Come si realizza effettivamente il passo 2?
Dato un punto R trovare la scrittura in termini di P, Q non &€ sempre possibile né facile.
In questo caso pero ad ogni passo, vista la condizione iniziale, si ha che se P; € §;

P 1=P;+ a1P+le =u;P+v;Q+ (/lIP+le
=(ar+u))P+ (b +vi)Q

Ui P+vi110Q

Allora pili che la successioni di punti ci basta tenere traccia delle coordinate:

(do, bO)

(Ui+1,vi+1) = (aj,, bj,) + (u;, v;)

* Normalmente i gruppi che si vanno a considerare hanno pochi fattori o addirittura N
é primo, in quest’ultimo caso o d = N e quindi non abbiamo ottenuto informazioni
oppure d =1 e quindi il passo 3 & banale.

Il metodo A si basa sullo stesso principio messo pero in parallelo. Invece di sceglie-
re un punto iniziale si scelgono Pl ..,Pg e si calcolano le rispettive sequenze, magari su
macchine diverse,

Pl=y]

per j =1,...,r e si controllano le coincidenze tra queste.
Anche in questo caso invece di conservare tutte le successioni pud essere conveniente
registrare solo i punti distinti.

Osservazione 4.4. Notiamo che sebbene abbiano gli stessi costi Baby Step-Giant Step e p di
Pollard si basano su principi totalmente diversi: il primo € un algoritmo deterministico il
secondo € un algoritmo probabilistico.

4.2.3 Poligh-Hellman

Per 'attacco PH supponiamo di conoscere N I'ordine di P € G e la sua fattorizzazione intera

N=]]q°

e dato un punto Q € G vogliamo trovare k che risolvere LDP per P, Q.
Lidea e trovare che k modulo g° per ogni fattore e poi usare il teorema cinese del resto. In
particolare fissato g°

k=ko+kig+-+keo1g' mod g°®

vogliamo trovare i k;.
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Algorithm 4.2 Poligh-Hellman
Input: G gruppo, LQ e Ge N ordine di P, F ={(q, e) | q° divide esattamente N} .
Output: k€ Z* tale che kP = Q.

1: while F # @ do

2 T:{j(gp)uzo,...,q—l}

3 Calcola ky €1{0,...,g—1} : %Q=kO%P

4 fori=0,...,e—1do

5 Qi=Qi-1—ki-1g"'P

6: Calcola k; € {0,...,q -1} : %Qi = ki%P
7 end for

8 k=ko+kig+---+ke1g°' mod g°

9: F=F\{(q,e)}
10: end while

11: trova k con il TCR
12: return k

Correttezza.

(32 %Q € T, infatti
N N N N N
—QZ —kP= —(k0+k’1q+...)P= —k0P+(k1+...)NP= —k’oPE T
q q q q q

(6:) Usando il punto precedente come base per 'induzione si ha

N N il
_quQi——qu (Qi-1—ki-1q" " P)
N ) .
= (kiq' + kis gt +..)P

N ,
= Ekip+(ki+1ql+...)NP

N
Z—k,’PET
q

O

Osservazione 4.5. Se i primi che dividono N sono piccoli I'algoritmo funziona bene, se in-
vece esiste un fattore che in termini di bit e vicino a N il calcolo di T diventa equipollente a
LDP.

In crittografia noi siamo interessanti a gruppi su cui DLP e difficile. Per far si che il
sistema sia resistente all’attacco PH quindi serve che in G esista un elementi il cui ordine ¢
diviso da un primo g molto grande. In questo caso ¢ lecito chiedersi: quale ¢ la probabilita
di trovare un tale punto random? La probabilita che I'ordine sia divisibile per g &

1
1-=

q
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e quindi pit1 grande & g maggiore e la probabilita.
Trovato un tale P’ il cui ordine & mq si puo lavorare su G’ il gruppo generato da mP' che ha
ordine esattamente g.

4.3 ECDLP: attacchi con i pairings

Le curve ellittiche sono dei gruppi che hanno anche un altro tipo di struttura. In questa
sezione faremo vedere due attacchi specifici per le curve ellittiche sui campi finiti.

4.3.1 Attacco MOV

Lattacco MOV (Menezes, Okamoto,Vanstone) utilizza il Weil pairing su una curva ellittica
E(F ) per trasporre il problema del logaritmo discreto sul campo finito F;, dove si pu0 usa-
re I'index calculus.

Sia E un curva ellitticasuF, e P, Q € E(F): vogliamo trovare k tale che kP = Q. La prima
cosa da fare e trovare un criterio che certifichi che un tale k esista.

Lemma 4.2. Se N el'ordine di P e gcd(N, q) = 1. Allora
Jk: kP=Q < NQ=0 A en(RQ) =1

Dimostrazione. Se kP = Q allora NQ = kNP = O e en(P,Q) = ex (B, P)¥ = 1¥ = 1. Viceversa
visto che gcd(V, g) = 1 allora E[N] = Z?V possiamo prendere R che completi P a base. Allora
esistono due interi tali che

Q=aP+bR.

Per il Teoremal[L_1]
1=en(PQ) =en(PaP+bR) = ex(PP)%enN(PR)” = en(PR)”

allora ey (P, R)? = 1. Dal fatto che sono una base si ha che il loro accoppiamento e una
radice primitiva N-esima dell’'unita

en(BRY=¢b =1

e quindi N | b. Percid Q = aP + bR = aP + b’ NR = aP dal momento in cui NR = O. O

I gruppi di torsione sono definiti sulla chiusura algebrica, cosi come i puy < E. In pra-
tica noi pero vogliamo lavorare pero su campi finiti, possiamo sfruttare allora il Corollario
ci bastera lavorare su E(F,=) per m abbastanza grande affinché quest’ultima contenga
tutto il gruppo di N torsione.

Vediamo adesso I'algoritmo in dettaglio:
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Algorithm 4.3 Attacco MOV

Input: P,Q € E curva ellittica su [ 4, tali per cui ECDLP abbia soluzione e N ordine di P.
Output: k: kP = Q.

Note: Tutti i calcoli si intendono svolti su E(F4») per m opportuno.

1: G=1
2: while G = N do
3: Scegli S € E(F4m) random.

Calcola ordine M di S
d =gcd(N, M)
T=4s

Calcolaen(PT)=(p
Calcolaen(Q,T) =(qg

Trova k' tale che ((p)¥ = {gin [F;m
10: k=TCR(G,d, k, k"

11: G=gcd(G,d)

12: end while

13: return k

© X N2 O oW

Correttezza.

(3-6): Per poter utilizzare I'accoppiamento di Weil abbiamo bisogno di punti in E[N].
(7-9): Visto chel'ordine di T ¢ d allora {p,{q € ug4, dunque usando la bilinearita si ha che
(h=0g=en(Q 1) =en(kRT)={k=¢%
e quindi ka=b mod d.

(2),(10-13): Per poter determinare k ci serve che la relazione valga modulo N, dunque usando il
TCR possiamo ricostruirla a partire da un po’ di d | N tali che ged(d; | i€ I) = N.

O

Complessita. [4.3.1]11 costo del corpo del ciclo & dato da calcolo di due accoppiamenti pilt
il costo della soluzione del logaritmico discreto sui campi finiti, per cui rimandiamo rispet-
tivamente al capitolo 1.1 e alle sezioni precedenti di questo capitolo.
Quello che e opportuno qui valutare € invece il numero di cicli While. Facciamo una sti-
ma della probabilita che d > 1, che ¢ il caso in cui il loop non & “inultile”. Sappiamo che
esistono n, | ny tali che

E(Fgm) = Z/mZ x Z/nZZ

prendiamo {Bj, B>} una base con n; ordine di B;. Allora
S=uB;+vBy

e se ¢ & un primo tale che ¢° | N allora esiste f = e tale che 07 || no, percio se ¢ 1 v 'ordine
di S M deve essere diviso per[f e quindi ¢¢ | gcd(N, M) = d, ossia siamo nel caso buono.
La probabilita che ¢ non divida v € 1 —1/¢. Se N ha fattori primi molto grandi allora la
probabilita che d > 1 e piu vicina ad 1. O
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Facciamo alcune osservazioni. Abbiamo ribadito piu1 volte che per poter fare le opera-
zioni sui campi finiti ci puo servire estendere il campo. Una buona strategia contro l’attac-
co MOV ¢ quella di scegliere una curva per cuil’m opportuno &€ molto grande e estendere il
campo comporta dei costi equivalenti a risolvere ECDLP con delle moltiplicazioni.
Purtroppo se la curva e supersingolare questo tentativo fallisce:

Proposizione 4.3. Sia E una curva ellittica su [, tale che la traccia del frobenius sia nulla.
Allora se esiste P € E(F;) di ordine N si ha E[N] < E([qu).

Dimostrazione. Facciamo vedere che E[N] e fissato da gqu. Sia S € E[N] qualsiasi, allora
¢42(S) = —gSvisto che a = 0; inoltre N | #E(F4) = g+1sihache -g=-g+qg+1=1 mod N
e dunque

$2(S)=—qS=S8.

O

Osservazione 4.6. Se a # 0, I'idea sopra funziona comunque probabilmente con m = 3,4, 6.

4.3.2 Attacco Frey-Riich

Laccoppiamento di Tate-Lichtenbaum a livello computazionale & pili conveniente di quel-
lo di Weil. Frey e Riich hanno pensato diricalcare la strategia dell’attacco MOV usando pero
Tate-Lichtenbaum.

Come nel Lemma sia ¢ un primo tale che £ | g -1, ¢ | #E([F,) e 02 " #E(F,4) e sia P un
generatore di E(F4)[¢]. Vogliamo trovare k tale che kP = Q:

7,(Q,P)=7,(kP,P)=1,(BP)* = (.

Risolvendo il problema logaritmo discreto su [, quindi possiamo determinare k mod ¢.

Anche in questo caso & da domandarsi: come scegliere una curva ellittica resistente al-
l'attacco Frey-Riich?
Bisogna scegliere in modo che esista un punto il cui ordine sia un primo ¢ >>0e ¢{ g - 1;
dobbiamo prevenire, come nell’attacco MOV, che questa seconda ipotesi venga a cadere e
quindi che g™ #1 mod 4.

A conclusione, ricordando la Proposizione(1.8} sottolineiamo che se il punto che pren-
diamo ha ordine un primo le ipotesi affinché tutto funzioni sono per ’attacco MOV e equi-
valenti a quelle del’attacco Frey-Riich, ma che tendenzialmente si usa il secondo perché su
ampia scala € meno costoso.

4.4 Curve anomale

Con un occhio alla crittografia, & interessante trovare delle curve resistenti agli attacchi
proposti. Un’'idea € quella di fare in modo che gruppi di torsione siano speciali; abbiamo
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gia dimostrato che il caso delle curve supersingolari € sconveniente, resta pero il caso ad
esempio in cui
#E(Fg) =q

in cui 'ordine di ogni punto & necessariamente una potenza della caratteristica del campo.

Definizione 4.4. Una curva ellittica su [, € detta curva anomala se
#E(Fg) = q.

Osservazione 4.7. Nota bene che essere anomala dipende dal campo su cui si lavora.

Purtroppo anche per le curve anomale esiste una procedura che rende ancora pit facile
il conto. La traccia che si segue in questo caso & questa: si solleva la curva su Z e studiando
la riduzione di quest’ultima si ottengono informazioni sull’esponente. Diamo gli elementi
per la costruzione precisa dell’algoritmo.

Teorema 4.5. Sia E una curva ellittica suF,, con p un primo in forma di Weierstrass
y*=x+Ax+B
e BQe€ E(Fp). Allora esistono A, B, x1, X2, y1, 2 € Z tale che
E:y*=x*+Ax+B
sia un curva ellitticae P = (x;, ¥1),Q=(x2, ) € E (Q) con

A=A B=B P

P Q

Q mod p.
Dimostrazione. [Was08| § 5.4 O

Osservazione 4.8. Non é vero che se kP = Q allora kP = Q.

Indicando con vy, : @ — Zlavalutazione p-adica nella notazione del teorema definiamo
Er={(x,y) € E | vp(x) =-2r Avy(y) < -3r}u{O}

Teorema 4.6. Sia E una curva ellittica datada E: y> = x3+ Ax+ B, punprimoe A,BeZ e
reN*. Allora

a) E,<E@Q)

b) se (x,y) € E(Q)
Up(x) <0 <= vp(y) <0

ein tale caso esiste r <1 vy (x) = —2r e vp(y) = —3r

c¢) Lamappa ~
. Er . z
/1;‘. VESr - /p4rZ
[ — _r£
(x,3) Py
(0] — 0

¢ un omomorfismo iniettivo.



4.4. CURVE ANOMALE 39

d) Se(x,y)e E,\E,, allora Ar(x,y) #0 mod p.

Data una curva ellittica E’: y?> = x3+ Cx+ D su Q con C, D € Z, la mappa di riduzione

modp é
red,: E@Q - E(Z1p7)
[x,y,2] — [x,¥,2] modp

Usando che la riduzione manda rette in rette si mostra che E'(Z/pZ) & un curva di Weier-
strass (non per forza liscia) e che la mappa di riduzione & un omomorfismo con E;,(Z,).
Nel caso che stiamo studiando noi, visto che il gcd tra il discriminate in di E e p sono copri-
mi, quando solleviamo come nel Teorema|4.5|e riduciamo modulo p il discriminate rimane
nonnulo e la curva ridotta e liscia.
Riassumendo

Corollario 4.7. red,: £(Q) — E mod p & un omomorfismo e
ker(red,) = E;.

Siamo pronti per descrivere |’algoritmo:

Algorithm 4.4 ECDLP curve anomale

Input: Sia E: y* = x3 + Ax + B una curva ellittica anomala su Fp con p un primo di
Weierstrass e B,Q € E(F)) .

Output: k: kP = Q.

: Solleviamo P,Q,Ea P,Q,E
P, =pP
Q1= PQ
: if P € E5 then
Ritorna ad 1:
else
1 =M(P1)
lr=M11(Q1)
: end if
:k=4¢2/¢; modp
: return k

® PN D am

— =
- O

Correttezza.

(7-8): Perché Py,Q € E; ?
Per il Corollario la mappa di riduzione € un omomorfismo quindi red,(P;) =
red,(pP) = pred, (P) = O visto che p e 'ordine del gruppo. Analogo per Q;.

(10): Perché possiamo invertire {2?
Per ipotesi P; ¢ E, e quindi per il Teoremad A1(P1) #0 mod p.

(11): Perché k mod p risolve ECDLP?
In primo luogo osserviamo che, essendo p anche 'ordine del gruppo, trovare un
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qualsiasi rappresentante di k mod p ¢ tale che kP = Q. In secondo luogo consi-
deriamo

!
Il
bau
el
|
e

si ha che redp(f() = O e quindi K € E;. Perciod & ben definita

inoltre

M(K) = A1 (kP - Q) = kA1 (P) - 41(Q) mod p

moltiplicando a destra e sinistra per p

0=pA1(K) 4.1)
=pkA1(P) - pA1(Q) 4.2)
=kA1(pP) - 11 (pQ) 4.3)
=kA1(P1) - A1(Q1) 4.4)
=kt —0» mod p (4.5)

- E necessario che la curva sia anomala affinché 'algoritmo funzioni?
In 2-3. Altrimenti se #E(Fp,) = M # p, affinché P;,Q, € E, bisogna porre P, = MP
e Q1 = MQ. Tuttavia se come nell’equazione moltiplichiamo per M nessuno ci
assicura che MA,(K) =0 mod p.

Per completezza aggiungiamo questo paragrafo ma rimandiamo a [Was08] §5.4.

Questo algoritmo nella pratica ha un problema: se p & grande le coordinate di P; sono trop-
po grandi. Una soluzione possibile & lavorare solo con la coordinata x, che generalmente
ha numeratore e denominatore sui p? digits.

In ogni caso, a noi interessa solo x/y mod p el'idea & quella di lavorare modulo p?. Questo
perd & problematico perché x(pP) ha p? al denominatore percid P; = O mod p?.
Riportiamo 'algoritmo modificato senza dettagli:
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Algorithm 4.5 ECDLP curve anomale II

Input: Sia E: y* = x>+ Ax+ B una curva ellittica anomala su F, con p un primo di
Weierstrass e PQ € E(F)) .

Output: k: kP = Q.

1: Solleviamo PQ,EaP,Q,E

2 Py=(p-1P=(x,y) mod p?
3 Qu=(p-1Q=(x",y") mod p?
4 m = Pﬁ:,yci

5: my = pL L

6: if v, (m2) <0V vy(my) <0 then
7: Ritornaa 1:

8: end if

9: k=my/my mod p

10: return k
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Capitolo 5

Crittosistemi e algoritmi di firma

11 fatto che ECDLP sia un problema hard, € una cosa utile nell’ambito della crittografia
perché puo essere sfruttato per la costruzione di sistemi crittografici. Prima di descriverne
alcuni ricordiamo il basic setup comune.

Un crittosistema é una sestupla («f, 2,6, £ ,&,2) dove

o/ elalfabeto
e I'insieme dei messaggi (in chiaro) ammissibili o plaintexts
é 'insieme dei messaggi cifrati o ciphertexts

e I'insieme del chiavi o keys

o N f %

é l'insieme delle funzioni di cifratura o encryption functions
E.. P —~%€

perke £

&: el'insieme delle funzioni di decifratura o decryption functions
Dy:6—-2»

per ke &

dove per ogni k € £ DyoEy =idyg.

La situazione di solito e la seguente: Alice vuole mandare un messaggio a Bob, ma vuole
che lo possa leggere solo lui, ma Eve ("the evendropper"”) tenta di inteccettarlo; allora Alice

non invia il messaggio in chiaro lungo il canale di comunicazione, ma cifrato.

43
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me Po
ke o ke o
e=Ex(m) / m = Dy(e)

‘ Bob

Si distinguono due tipi di crittosistema:

* acifratura simmetrica. Sia Alice che Bob posseggono una chiave di cifratura e deci-
fratura che possono essere correlate o la stessa.

¢ a chiave pubblica. Non ci sono contatti precedenti tra Alice e Bob, ma quest’ultimo
pubblica una chiave che Alice deve usare per la cifratura. In questo caso deve essere
difficile dedurre dalla chiave di cifratura quella di decifratura.

Osservazione 5.1. 1 sistemi simmetrici di solito sono pil veloci quindi quello che si fa &
usare un crittosistema a chiave pubblica per lo scambio delle chiavi e poi uno simmetrico

per lo scambio del messaggio.

5.1 Diffie-Hellman

Il protocollo di Diffie-Hellman solitamente é utilizzato per lo scambio delle chiavi.

1. Alice e Bob si accordano su una curva ellittica E su F, su cui ECDLP e difficile e P €
E(Fg) tale che I'ordine di P sia un intero molto grande.

2. Alice sceglie a € Z e calcola P, = aP e lo manda a Bob.
3. Bobsceglie b € Z e calcola Py, = bP e lo manda a Alice.

4. A partire abP estraggono un chiave (es. i primi 256 bit di x(abP) o una funzione
hash).

Attaccare questo crittosistema simmetrico consiste nel risolvere il

Diffie-Hellman problem: Data una curva ellittica E suF; e P, aP,bP, abP € E(F;) e un altro
punto in Q € E(F,) dire se Q = abP.
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In alcuni casi Diffie-Hellman puo essere attaccato usando 'accoppiamento di Weil.
Consideriamo il seguente esempio per capire come:

Esempio 2. Consideriamo la curva ellittica E: y*> = x3+1 su F4 per ¢ =2 mod3. Dal-
la proposizione sappiamo che & supersingolare e poi nell’anello degli endomorfismi

troviamo
a: E — E

(x,y) — (0x,y)
O ~ 0]
con w € [, radice terza primitiva dell’unita.
a e un isomorfismo e lo possiamo usare per definire a partire dall’m-esimo accoppiamento
i Weil
eém(PR) = em(Pa(R)

per BRe E[m].
Supponiamo di voler risolvere il DHP (con la stessa notazione della definizione) e che P
abbia ordine n. Vale il seguente fatto:

Lemmab.1. Se 31 n allora &, (P, P) radice n-esima primitiva dell’unita.

Dimostrazione. Se facciamo vedere che {P,a(P)} sono una base di E[n] abbiamo la tesi.
Supponiamo che esistano c,d € Z tali che cP = da(P); allora

a(dP) € E(F,)

se dP = O allora cP = O e quindi ¢ = 0 mod n, altrimenti scriviamo dP = (x, y) e dunque
cP = (wx,y) € E(Fg4). Visto che x € F allora wx ¢ 4 se e solo se x = 0; gli unici punti di E
con tale ascissa sono (0, +1) che pero hanno ordine 3. O

Se Q = tP, noi ci chiediamo se t = ab mod n.

1. See,(PQ)=1siamo sicurﬂ che un tale t esiste.

2. Allora
éy,(aPbP) =¢,(PP)*b=¢é,(P,abP)

é,(BQ)=é,(PtP)=¢,(PP)’
la risposta e affermativa se questi due valori coincidono.

Abbiamo un certificato senza calcolare neanche un logaritmo!

5.1.1 Diffie-Hellman Tripartito

Juox ha avuto l'intuizio di sfruttare la modifica dell’esempio [2| per costruire un sistema di
scambio chiavi tra pil1 di due utenti:

1. Alice, Bob e Chris scelgono tre chiavi private rispettivamente a, b,c mod n
2. Ognuno calcola P; =iP coni=ao bo celopubblica
3. Lachiave privata e &, (P, abcP).

Osservazione5.2. é,(P,abcP) = é,(aP,bP)¢ = é,(cP,bP)* = é,,(aP, cP)b.

1Lemma
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5.2 Massey-Omura

I protocollo Massey-Omura permette lo scambio di messaggi lungo un canale pubblico
senza il bisogno di uno scambio di chiavi.

1. Alice e Bob siaccordano su una curva E su [, tale che ECDLP sia difficile e #E(F ;) = N

2. Alice rappresenta il messaggio con M € #E(F ;) e sceglie un intero m 4 coprimo con N
einvia My = maM

3. Bob sceglie un intero mg coprimo con N e invia M, = mpM;
4. Alice calcola M3 = m,~'M, e lo manda a Bob
5. Bob calcola M = mp~' M.

Correttezza.

M= mB_lMg = mB_lmA_lMg = mB_lmA_lmBMl
= mB_lmA_lmBMl = mB_lmA_lmBmAM.
Attacco. Eve conosce (My, Ma, M3, E(F4)), scegliendo a=ma~', b=mp~' e P = mympM

si ha che questa & un’istanza di DHP.

5.2.1 Rappresentazione di un messaggio come un punto

In Massey-Omura e in altri metodi che seguono sirichiede di rappresentare il messaggio con
un punto di una curva ellittica. Esponiamo qui il metodo di Kobliz quando p & un primo.

Algorithm 5.1 Kobliz-rappresentazione di un messaggio con un punto

Input: E: y* = x*+ Ax+ B suF, e m € 2 un messaggio intero 0 < m < 100.
Output: M € E.
Output: Sqrt calcola la radice quadrata su [ .

1: for j=0,...,99do
2 xj=100m+ j
3: sjzx?+ij+B

oS
if |—] =1 then

4:
p
5: yj =Sqrt(s;)
6: return M = (xj, y;)
7: end if
8: end for

Per estrarre il messaggio originario da m ci basta osservare che
Xj

m=|<o



5.3. ELGAMAL, CRITTOSISTEMA A CHIAVE PUBBLICA 47

Perché il ciclo termina? 1l ciclo termina approssimativamente quasi certamente: la proba-

bilita che s; (un elemento random ) sia un residuo quadratico € circa 1/2, percio la probilita

di non trovare M & 27100,

5.3 ElGamal, crittosistema a chiave pubblica

Il crittosistema di ElGamal & un crittosistema a chiave pubblica basato sul ECDLP.

Fase di cifratura:

1. Bob sceglie come chiave pubblica una curva ellittica E su [, e un suo punto P che
abbia ordine un primo grande.

2. Bob sceglie come chiave privata s € Z e calcola B = sP.
3. Bob pubblica B
4. Alice codifica il messaggio come M € E(F,)

5. Alice sceglie k € Z e calcola

M, = kP
e
M, =M+ kB
6. Alice invia (M, M>)
- (M, M>)
: Bob
me P~ Mo | \(E,Fg, P)
keZo | seZo
My=kPeM,=M+kB / | N\ B=sP
Eve

Fase di decifratura:
1. Bob calcola M = M, — sM;.

Correttezza.
M, —sMy=M+kB-—skP=M+kB-kB=M

Attacco. Eve conosce (E,Fy, P, B, My, M), ci sono due possibilita:
e Calcola s da P, B e calcola M = M, — sM;.
e Calcola k da P, M; e calcola M = M, — kB.

Osservazione 5.3. Alice ogni volta deve cambiare k, altrimenti Eve se ne accorge da M) e
puo estrapolare informazioni una volta uno dei due messaggi diventa pubblico.
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5.4 Firma digitale

In alcuni contesti pu0 essere importante avere la garanzia che unl certo messaggio sia au-
tentico ossia che provenga effettivamente da chi dica di essere il mittente. I protocolli di
firma digitale fanno proprio questo: associano al messaggio delle informazioni che garan-
tiscono l'identita del mittente. Il modello ¢ simile a quello dei crittosistemi ma con qual-
che piccola modifica. Questa volta abbia Samantha (the signer) che vuole provare la sua

identita a Victor (the verifier) e Eve che tenta di spacciarsi per Sam.

5.4.1 ElGamal

Lidea del crittosistema di ElIGamal puo essere rivisitato come protocollo di firma.

Setup:

1. Sam sceglie un curva ellittica, un suo punto di ordine N e una funziona

fiEFy)—7Z

con immagine ampia e quasi iniettiva

2. Sam sceglie un intero a € Z segreto e calcola B=aA

3. Sam pubblica pubblica (E,F4, A, N, B, f)

Sam
(EI[F{,])A»NIBJf) /

ae”Zo
Sia dato un messaggio codificato da m € Z.

Firma:
1. Sam sceglie k € Z coprimo con N
2. Sam calcola R = kA
3. Sam calcola s= k™ 1(m - f(R)a) mod N
4. Sam invia (m, R, s)
Verifica:

1. Vic calcola
V1 =mA

V, =sR+ f(R)B

2. Se V; = V; certifica I'identita

Vic
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(m,R,s) -
Sam — Vic
keZo Vi=mA

R=kA / 3 Vo= f(R)B+sR
s=k’'m- f(R)a) modN / |

Correttezza.
mA=(m-f(R)a)A+ f(R)aA= k‘l(m—f(R)a)R+f(R)B =SSR+ f(R)B

Attacco. Le osservazioni sono simili a quelle del crittosistema ElGamal e i possibili attacchi
il logaritmo. Sam deve cambiare k ogni volta, dati infatti due triple (m, R, s) e (m',R,s') si
ha

sk=m-f(R)a mod N

sk=m'- f(R)\a mod N

da cui

k(s—-sh=m-m' modN

e siged(s—s', N) = 1 abbiamo trovato k e quindi a.

Oppure a Eve basta trovare un coppia R e s coerenti (tanto il messaggio € a piacere) ma se
fissa R e cerca R deve risolvere un logaritmo, se invece fissa S un’equazione in x, y che si
verifica essere di pari difficolta.

Un problema reale di questo ed altri protocolli & lo spazio. La tripla (m, R, s) occupa 3
volte i digits di m. Un metodo efficiente in questo caso & usare le funzioni hash.

Definizione 5.2. Una funzione hash crittografica ¢ una funzione H che prendere stringhe
di lunghezza fissata e tale che:

- data m e facile calcolare H(m)

- e preimage resistan o aimmagine vuota, ossia dato y € computazionalmente impos-
sibile trovare m tale che H(m) = y

- ¢ strongly collision free o quasi iniettiva, ossia dati m, n & computazionalmente im-
possibile che H(m) = H(n).

Nel protocollo di firma allora invece di usare m si puo usare H(m) e inviare (H(m), Ry, Sg1)-
Vain Duin ha proposto una variante che usa funzioni hash.

Setup:
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Sam Vic

(E,qu,A,N,B,H)/
ae’Zo

Firma:
1. Sam sceglie k € Z coprimo con N
2. Sam calcola R = kA
3. Sam calcola t = H(R,m)k+a mod N
4. Saminvia (m, R, f)
Verifica:

1. Vic calcola
W, =tA

Wo=H(m,R)R+ B
2. Se Wy = W, certifica I'identita

(m, R, 1)

Sam : Vic
keZo i Wy =tA
R=kA/ W, = Him,R)R+B
t=HR,m)k+a,/ i
E\‘/e

5.4.2 ECDSA

ECDSA é una versione che utilizza le curve ellittiche del Digital Signature Algorithm che
nella versione originale utlizza i gruppi moltipicativi. Samantha vuol firmare un documen-
tomeZ.

Setup:

1. Sam sceglie un curva ellittica E su F; e un suo punto G di ordine r un primo grande,
dove
#EF)=f-1

con f € Z piccolo (es. 1,2,4)

2. Sam sceglie un intero a € Z segreto e calcola Q = aG



5.5. ECIES, CRITTOSISTEMA A CHIAVE PUBBLICA 51

3. Sam pubblica pubblica (E,F4, G, 1, Q)

[Sam] vic

(Er[quQ) r; G) /

ae’zZo

Firma:
1. SamscegliekeZ1<k<r
2. Sam calcola R = kG = (x,y)
3. Sam calcola s = k™! (m+ax) modr
4. Saminvia (m, R, s)
Verifica:

1. Vic calcola

'm modr

u=s
Uy = s7'x modr
V=u1G+ qu
2. Se V = R certifica I'identita

Correttezza.

V= s_lmG+s_1xQ =s'mG+s'xaG=s"1(m+xa)G=kG=R

Sam o, ¢R' R Vic
keZo V=(s"'mG+ ('R
R=kG /
s=k'(m+ax) modr / i
E\‘/e

5.5 ECIES, crittosistema a chiave pubblica

The Elliptic Curve Integrated Encryption Scheme (ECIES) € un crittosistema a chiave pub-
blica.

Siano date due funzioni hash H;, H, e una famiglia {Ej} di funzioni di cifratura sim-
metrica dipendenti dalla chiave k e le rispettive funzioni di decifratura {Dy}.
Fase di cifratura:
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. Bob sceglie come chiave pubblica una curva ellittica E su [, e un suo punto A che

abbia ordine N

. Bob sceglie come chiave privata s € Z e calcola B = sA.
. Bob pubblica B

. Alice scarica la chiave pubblica

. Alice sceglie ke {1,..., N—1}

. Alice calcola

. Alice calcola H) (R, Z) = ki ||k, ottenendo due stringhe di lunghezza fissata concate-

nate

. Alice dato m il messaggio calcola Ey, (m) = ce t = Hz(c, k»)

. Aliceinvia (R, c, t)

(Hy, Ho, {Exc} iy {D ki)

: Bob

me P -~ Mo | N (E,Fg, A)
ko |

l SeZo

R=kA/ |

Z =kBo | NB=sA
H\ (R, Z) = killk2o :

Eve

Cc= Ekl (m)e = HZ(Cy k2) /

Fase di decifratura:

1. Bob calcola Z = sR
2. Bob calcola Hy (R, Z)
3. Bob calcola Hj(c, k) e controlla t = H;y(c, k)

4. Bob calcola m = Dy, (c)

Osservazione 5.4. Dal punto di vista computazionale questo algoritmo & vantaggioso per-

ché non chiede di codificare il messaggio con un punto della curva. Inoltre il controlla al

punto 3 della fase di decifratura garantisce che il messaggio sia effettivamente mandato da

Alice (vedi attacco).
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Attacco. Eve conosce potrebbe forzare Bob a decriptare un bel po’ di messaggi e ottenere
cosi informazioni su s. Infatti Eve potrebbe produrre del testo cifrato (¢, k) e t' = Hi (¢, k),
ma Bob grazie al passo 3 non e costetto ad usare D perché non conoscendo Z non puo
ottenere il giusto ¢'.

5.6 Boneh-Franklin, crittosistema basato sull’accoppiamento

Il crittosistema Boneh-Franklin & diverso dai crittosistemi descritti fino ad adesso. In que-
sto caso Alice e Bob sono solo visti come utenti di un sistema pit1 grande e il loro scambio di
messaggi e legato alla loro identita all'interno di quest’ultimo. In particolare le nessuno dei
due conosce la chiave che invece € gestita ad un livello superiore. Per fare un esempio Bob
e Alice sono due utenti di un social network e Alice per mandare un messaggio si autentica,
scrive il messaggio che viene cifrato e spedito, Bob lo riceve si autentica e puo leggere il
messaggio decifrato.

Formalizziamo questo concetto:

Definizione 5.3. Un identity-based encryption scheme (IBE) & & dato da quattro algoritmi
(randomizzati):

e Setup: prende un parametro di sicurezza k e restituisce un sistema di parametri
(params) e la master-key. params include & e € (come in . Il sistema di pa-
rametri puo essere pubblico mentre la master-key € conosciuta solo dal Public Key
Generator (PKG)E]

 Extract: prende params in input e una stringa IDe {0, 1}* (identitd) e restituisce d la
chiave privata. Qui ID viene utilizzata come una chiave pubblica d la corrispondente
chiave privata di decriptazione. Moralmente Extract estrae una chiave privata da una
chiave pubblica.

* Encrypt: prende params, ID e M € &2 e restituisce C € 6.
* Decrypt: prende params, C € € e d e restituisce M € 2.

Questi algoritmi devo soddisfare il vincolo di consistenza standard, ossia quando d é la
chiave privata generata da Extract per ID, chiave pubblica, allora

VM e 2: Decrypt(params,C,d) =M per C =Encrypt(params,ID, M).

21n alcuni testi inveco di PKG si trova la trusted authority (TA).
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params N

Exfract
)/ Master keyo

E

(@)

¢

e
=
o
=x

Eve

Descriviamo un protocollo IBE che utilizza 'accoppiamento di Weil.

Setup:
1. PKG sceglie un primo p =6¢ -1 con ¢ un primo

2. PKG sceglie un punto P di ordine ¢ sulla curva ellittica

EFp): y*=x"+1

3. PKG sceglie due funzioni hash:

* H; prende stringhe di lunghezza fissata (ID) e restituisce un punto di ordine ¢

* H, prende un elemento a € [ di ordine ¢ e restituisce un stringa di lunghezza
n (lunghezza messaggi ammissibili)

4. PKG sceglie s € [ (segreto) e calcola Py, = sP

5. PKG pubblica pubblica (E, p, Hy, Hz, n, P, Ppyp)
Extract:

1. ID richiede la chiave privata a PKG

2. PKG calcola Q;p = Hi(ID) e E

3. PKG calcola D;p = sQ;p

4. PKG verifical'identita di ID e in caso positivo invia Dyp
Encrypt:

1. Alice sceglie un messaggio M da mandare a Bob

2. Alice cerca ID di Bob e calcola Q;p

3. Alice sceglie r e [,

4. Alice calcola gip = &,(Qp, Ppup)
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5. il testo cifrato e
c=(rBMe Hz(gIrD))

dove & é lo XOR binario.
Decrypt:
1. Bob riceve un messaggio (u, v)
2. Bob calcola hyp = é,(Djp, u)

3. Bob calcola
M=ve Hy(hip).

Correttezza. Basta osservare che

hip =é¢(Dip,u) = é;(Dip,rP) =&é;(Dip,P)" =
=&¢(sQip,P)" = &,(Qrp,sP)" = é;(sQp, Ppub)’ =
_ T
=8Ip-

eche2o =id.

55
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Capitolo 6

Geometria algebrica reale
computazionale

La geometria algebrica & quella branca della matematica che unisce lo studio di luoghi geo-
metrici a quello di strutture algebriche. Classicamente tra le ipotesi che si fanno c’e anche
quella che il campo base sia algebricamente chiuso, ma questa & in effetti una richiesta
abbastanza restrittiva dal momento in cui, ad esempio, in molte applicazioni si richiede i
punti che si vanno a considerare sono punti a coordinate intere o reali.

In questo capitolo siamo interessati ad aspetti computazionali, in particolare alla ricerca
di soluzioni di sistemi di equazioni e disequazioni polinomiali a coefficienti reali, che si
traduce vedremo come studio degli insiemi semialgebrici. Nell’ambito della geometria al-
gebrica reale gli insiemi semialgebrici vedremo sono la base naturale su cui lavorare; in
geometria algebrica classica questo ruolo é assunto dagli insiemi algebrici, ma lavorando
su campi non algebricamente chiusi come i campi reali questi insiemi perdono una pro-
prieta fondamentale: la proiezione di un sottoinsieme algebrico di R” su un sottospazio
non e algebrica. Vedremo in questo capitolo che invece i semialgebrici godono di questa e
molte altre proprieta e poi studieremo un primo modo di decomporre questi spazi che ci
permettera anche di definire la dimensione di un semialgebrico.

Qui svilupperemo la teoria usando come campo R anche se, con pochissime accortezze,
quello che diremo vale per qualsiasi campo reale chiuso.

6.1 Il metodo di Sturm per contare le radici

Dato un polinomio p(X) € R[X] di grado n sappiamo che ha n radici complesse contate con
molteplicita, ma a priori non sappiamo niente sul numero di radici reali. In questa sezione
proproniamo un metodo per contare le radici in un determinato intervallo.

Polinomi con radici semplici

In questo paragrafo supporremo sempre che p(X) € R[X] sia un polinomio con radici sem-
plici']

1o possiamo verificare tramite il criterio della derivata ad esempio.
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Definizione 6.1. Siano p, g € R[X]. Definiamo sequenza di Sturm di p e g la successione
di polinomi (py, ..., px) tali che po = p, p1 = p'g e p; € 'opposto del resto della divisione
euclidea tra p;_» e p;—1 (p; = pi-18i — pi—2 con g; e R[X] e deg(p;) < deg(p;—1)) peri =
l...k.

Presa inoltre a € R non radice di p indichiamo con v(p, g; a) il numero di cambi di segno
della sequenza di Sturm di p e g valutata in a. Se € chiaro dal contesto useremo anchev, (a)
per v(p,1; a) (da non confondere con la valutazione p-adica).

Teorema 6.2 (Teorema di Sturm). Sia p € R[X], a,b € R con a < b che non siano radici di p,
allora il numero di radici reali di p in ] a, b[ & uguale a

Dimostrazione. Ci possiamo ridurre al caso in cui in ]a, bl ci sia un sola radice e sfruttare
I’'additivita. Usando quanto detto nell’osservazione, basta osservare che cosa accade alla
funzione x — v(p, 1; x) quando x passa da una radice ¢ di uno dei polinomi della sequenza:

* Se c e unaradice di pisegnidi py e p; cambiano rispettando le seguenti regoleﬂ

X ‘ c x ‘ c
po| - 0 + oppure po|+ 0 -
pr|+ + + pr|—- — -

e in entrambi i casi v(p, 1; x) decresce di una unita.

e Se ¢ € una radice di p; per i = 1...k allora p;_1(c) = pi+1(c) # 0 il contributo della
terna p;_1, pi, pi+1 a v(p, 1; x) non cambia e rimane uguale a 1.

Osservazione 6.1. Dalla dimostrazione viene fuori che se g = 1:
1. po = p elasequenza di Sturm ¢ finita e py = gcd(p, p') € R*.

2. se c radice di pg allora il prodotto pop; & negativo su qualche intervallo (c—¢,c) e
positivo su (¢, c+€).

3. Se c eradice di p; per 0 < i < k allora p;_1(c) pi+1(c) < 0: infatti se esiste un radice di
p; tale che p;;1(c) = 0 allora anche p;_;(c) = 0 e induttivamente sarebbe radice di p e
p', il che & assurdo perché il polinomio di partenza non ha radici multiple; infine da

pir1(0) =pi(c)—pi—1(c) = pi—1(0).

Polinomi con radici multiple

Supponiamo ora che p(X) € R[X] sia un polinomio con radici multiple e consideriamo
(po, p1,---, pi) la sequenza di Sturm associata a p p’ (ossia g = 1). Visto che py = ged(p, p)
in questo caso non € una costante. Consideriamo allora la sequenza (qo, 41, ..., gx) data da

qi_ﬁ

2 p1 esprime & la derivata e quindi descrive la pendenza.
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Allora si ha che le proprieta dell’osservazionevalgono per (o, q1,---,qx-1,1) e visto che
qo € la parte square free di p si ha che il numero di cambi di segno della sequenza originale
e lo stesso di quella nuova, ossia

vpla) =vg,(a)

perogni aeR.
Si ha quindi che il teorema di sturm vale anche in questo caso:

Teorema 6.3 (Teorema di Sturm). Sia p € R[X], a,b € R con a < b che non siano radici di p,
allora il numero di radici distinte di p in ] a, b[ & uguale a

vp(a) —vy(b).

Un bound sull’intervallo

Il teorema di Sturm ci da il numero di radici in un intervallo. Quanto deve essere grande
questo intervallo affinché possiamo avere la certezza di aver contato tutte le radici?

Proposizione 6.4. Sia p(X) = aon +---4+agconay#0. Se ce C eradice di p, allora

)l/i

Dimostrazione. Sia z € C di norma maggiore di M. Alloraperognii=1,...,d

)l/i

laollzl"/d > |a;]

a;

lc| < M := max (d
I p

i=1,..,d

1

|z] > (d
ap

ossia

e quindi

d-1 d-1 d
la,z +tagl <laillz" |+ +agl <l|agz”|.

Corollario 6.5. Sia p(X) € R[X]. Allora

#Roots(p) = vp(M) - Up(—M).

Condizioni sul segno

All'inizio del capitolo abbiamo detto che siamo interessati a sistemi di equizioni e disequa-
zioni polinomiali. E interessante quindi prendere in considerazione il problema di contare
il numero di radici di un polinomio univariato con delle condizioni espresse da disequa-

zioni.

Iniziamo con la situazione pili semplice: contare il numero di radici di p(X) € R[X] tali
che g(X) >0 per g(X) e R[X].
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Teorema 6.6 (Teorema di Sylvester). Siano a,b € R con a < b che non siano radici di p,
allora

vip,q;a)—v(p,q;b)

e uguale al numero di radici distinte di p in (a, b) tali che g(c) > 0 meno il numero di quelle
tali che g(c) <0.

Dimostrazione. Dapprima supponiamo py. = ged(p, p’'g) € R*. La dimostrazione & analoga
al teorema di Sturm. In particolare basta estendere I'osservazione|6.1}

1. po = p elasequenza di Sturm & finita e p; = gcd(p, p'g) € R*.

2. se cradice di py allora il prodotto pop; = pp’g & negativo su qualche intervallo (¢ —
€,¢) e positivo su (¢, ¢ + €). Infatti visto che g(c) # 0 ci sono due possibilita:

se g(c) >0
x ‘ c x ‘ c
po| - 0 + oppure po|+ 0 -
pr|+ + + pr|—- - -

il numero di cambi di segno decresce di 1; invece se g(c) <0

X ‘ c X ‘ c
po| - 0 + oppure po|+ 0 -
p1 - - = p1 + + +

il numero di cambi di segno cresce di 1.

3. Se c eradice di p; per 0 < i < k allora p;_1(c)p;i+1(c) < 0: infatti se esiste un radice di
p; tale che p;;1(c) = 0 allora anche p;_(c) = 0 e induttivamente sarebbe radice di p e
p', il che & assurdo perché il polinomio di partenza non ha radici multiple; infine da
pi+1(c) = pi(c) — pi-1(c) = pi-1(c).

Se pr = ged(p, p'g) # R* ci possiamo ridurre ancora un volta al caso precedente usando la
serie square free. O

Come possiamo calcolare allora il numero di radici distinte di p(X) tali che g(X) > 0?
Osserviamo che il numero di radici distinte di p che non sono radicireali di g &

v(p, g% a) - v(p,q*b)
allora ci basta calcolare

1
S, ga+v(p, q*;a) - v(p, q;b) - v(p, g*; b))

Occupiamoci del caso generale. Contare il numero di radici di p(X) € R[X] tali che
q1(X),...,q:+X) >0 per g;(X) € R[X].
Supponiamo per ogni i che gcd(p, g;) = 1 e definiamo

e=(e1,...,6) €{0,1}"
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e Q°(X) = g, (X) - q:(X)°.
Per ogni € possiamo anche calcolare grazie al teoremal6.6|

se = v(p, Q% —00) — v(p, Q%;00)

e poi per
¢ =(p1,...,0) €{0,1}

definiamo
cp:=#HxeR| p(x) =0Asign(g;(x)) = (=D Vi}

Possiamo trovare una relazione tra s, € cy.

Lemma 6.7. Detti s, ¢ i vettori di dimensione 2 che contengono tutte i possibili s, e ¢,
esiste una matrice A; 2! x 2% invertibile tale che s = A;c.

Dimostrazione. Per induzione su t. Se t = 0 € banale ¢y = s¢. Se t =1 il teorema di Sturm e
[6.6ci danno :

* 5o =v(p, qo;—oo) -v(p, qo;oo) = vp(—00) — vp(00) il numero totale di radici reali di-
stinte di p

* 51 =v(p,q;—00)—v(p, g;00) la differenza tra il numero di radici per cui g(c) > 0 meno
quelle per cui g(c) < 0.

e ¢o=#x€eC|px)=0Aqg(x)>0}
e c=#xeC|px)=0Anqg(x) <0}

Allorasy=cyp+cy e sy =cy—cp:dd

Se t > 1 per induzione otteniamo

Ay Az
A1 =
Ay —A
Osserviamo infine
-1 -1
At | 1 A
2 A7 —AT

O

Per calcolare un c,, a noi interessa ¢y ma potremmo essere interessati ad altre configu-
razioni quindi & bene rimanere sul generico, allora possiamo calcolare con il teorema6.6] s
e calcolare ¢ = A, !s ed estrarre le coordinate di c;.

Per concludere supponiamo che p possa avere radici multiple o in comune con qualche
gi. Allora basta sostituire Q?/Q¢ a QF.
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6.2 Il principio di Tarski-Seidenberg

Presentiamo il Principio di Tarski-Seidenberg che e un principio, si puo dire logico, valido
anche nel contesto dei campi ordinati e che vedremo sara di fondamentale importanza
nello studio degli insiemi semialgebrici.

Teorema 6.8 (Principio di Tarski-Seidenberg [prima formal). Sia dato un sistema di equa-

zioni polinomiali nelle variabili T = (T,...,Ty) e X a coefficienti in R, che indichiamo con
F(T, X):

S1(T,X)®: 0

So(T, X) ®20

SI(T,X)®;0

con ®; € {=,#,>,2}e S;(T,X) eR[T,X] per i =1,..., 1. Allora esiste un metodo algoritmico
per produrre una lista 6,(7),...,6(T) di sistemi di equazioni e disequazioni in R[T], con
k finito, tali che per ogni f € R” i seguenti fatti siano equivalenti:

i. &(t,X) ha soluzione
ii. almeno uno dei €(¢) & soddisfatto.

In altri termini il teorema afferma che I'asserto "3X (T, X)" equivale a "€, (T) v --- v
€6 (T)", dunque ci permette di eliminare la variabile X e il quantificatore d’esistenza.
Non entriamo nei dettagli della dimostrazione ma ne riassumiamo i passi principali, che
sono quanto ci serve per comprendere quali sono le idee che stanno dietro a questo impor-
tante teorema. Iniziamo facendo una osservazione preliminare che ci permette di restrin-
gerci ad un caso pit semplice da gestire e introduciamo la mappa segno.

Osservazione 6.2. Dato un sistema .#(T, X) € possibile ottenere degli ulteriori sistemi, che
chiameremo sistemi con gradi fissati, (# (T, X),2(T)), aggiungendo in 2(T) le condizionf]
lexS; # 0. Questi sistemi sono convenienti e piu facili da studiare perché permettono di
tenere sotto controllo il grado dei polinomi. Visto che ogni sistema puo essere scritto come
unione disgiunta di sistemi con gradi fissati (induttivamente sul grado si separa il caso in
cui il leading coefficient sia uguale o diverso da zero) supporremo sempre di essere in tale
ipotesi.

Dimostrazione. (TSI) Grazie all’osservazione senza perdita di generalita intenderemo sem-
pre, parlando di sistema, un sistema con gradi fissati.

Passo 1 Sistemi con una solo equazione.
Sia (B, Qq,...,Q;) una [-upla di polinomi in R[7, X], algoritmicamente si trovano

R(T),..., Re(T) €ERI[T]

3Con Icx f intendiamo il coefficiente direttivo, o leading coefficient, del polinomio f considerato come
univariato in X.
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e una funzione c: {—1,0,1}* — N tali che per ogni t € R” e per ogni € = (€1,...,&f) €
{—1,0,1}%, se vale

"D (t) Asign(Ry (1)) =€1 A=+ Asign(Ri(1) = g;"

allora il sistema
P=0AQ1>0A---AQ;>0

ha c(ey,...,€x) soluzioni.

Questo fatto si dimostra usando la sequenza di Sturm e quando sviluppato a partire
dal teorema Lidea e quella di costruire le varie sequenze rispetto alla variabi-
le X e creare un albero di decisione in base alle varie condizioni che si trovano sui
coefficienti, i quali ricordiamo sono funzioni in T. In ogni foglia abbiamo il sistema
determinato dalle condizioni e i segni dei leading coefficient (che sono polinomi in
R[T]) della successione di Sturm cosi ottenuta determinano la differenza del nume-
ro di cambi di segno. C’e una cosa importante da notare: questi leading coefficient
sono funzioni razionali del tipo A(T)/B(T), dove B non pud annullarsi nel ramo in
cui compare; ma il segno di A(t)/B(t) e lo stesso di A(#)B(t) percio ci basta prendere
come Ry, ..., Ry, tutti i polinomi di questo tipo presenti in tutti i rami di tutti gli alberi
di calcolo delle successioni di Sturm associate al sistema. ci basta per concludere:
detto 6 (T) il sistema polinomiale

sign(R; (1)) =&

sign(Ry (1)) = €

c(e)>0

allora se esiste £ tale che in (t, &) 6. (T) ha soluzione la ha anche .# (T, X); viceversa se
esiste una soluzione per .#(t, X) supponendo che nessuno dei 6;(¢) abbia soluzione
avremmo sempre che c(¢) = 0, quindi che .#(t, X) avrebbe zero soluzioni, assurdo.

Passo 2 Caso generale.
Se ci sono piu equazioni di grado positivo rispetto ad X P; = --- = P, = 0 si possono
sostituire con Pf +oo 4 Pi =0 ericondurci al passo 1. Altrimenti siamo nel caso in cui
il sistema &

Q1>0A---AQ;>0

con almeno un polinomio di grado positivo in X. In tal caso il sistema ha soluzione
in un intervallo aperto e illimitato se e solo se i coefficienti direttori dei polinomi
hanno tutti lo stesso segno. Altrimenti il sistema ha soluzione in un in intervallo le
cui soluzioni i cui estremi sono radici di Q = [[Q; se e solo se il sistema

0Q

—=0A >0AN---ANQ;>0
X Q1 Q;

ha soluzioni reali (il che ci riconduce ancora una volta al passo 1).
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Per concludere riflettiamo ancora un attimo su quanto detto sin ora. Il fulcro della di-
mostrazione € che sui campi reali siamo in grado di dire in un intervallo quante radici reali
ci sono e quindi caratterizzare il segno ha un polinomio (contando i cambiamenti di segno
della valutazione di altri polinomi nei soli estremi). Questo procedimento e fattibile algorit-
micamente in un numero finito di passi, cosicché andando a ritroso si trovano un numero
finito di polinomi univariati, quindi un sistema, il cui studio delle soluzioni e realizzabile in
molteplici modalita, anch’esse algoritmiche. O

6.3 Il metodo di Hermite per contare le radici

Presentiamo, senza tutti i dettagli, un altro metodo per contare le radici di un polinomio

univariato. La motivazione che ci spinge a studiarlo e che ci permettera di introdurre alcu-

ni concetti che ci serviranno pit avanti e che € una buona alternativa al metodo di Sturm.
Consideriamo p € R[X] polinomio monico

pX) =X+ a1 X4 4t ay

Sia i € N la i-esima somma di Newton si p e

d
Ni:=) a
=1

dove ay,...,a4 € C sono le radici di p contate con molteplicita.

Osservazione 6.3. Se il polinomio non & monico le somme di Newton possono essere viste
come polinomiin Z[a,/ ay, ..., a4/ agl.

Le somme di Newton si possono ricavare dai coefficienti di p, anche senza conoscerne
le radici. Con un semplice conto si ottiene:

Lemma 6.9. Vale che:

P ) Ni
p = Xi+1

Da cui si ha che
d d-k

px=Y Y ag j iNix*" (6.1)
k=1i=0

e eguagliando alla scrittura che si ottiene dalle formule per la derivazione classiche di un
polinomio:

Corollario 6.10.

No=d

Ny =-a;

Ny = —(N1a) —2ay)

N;=—(Nj_1a1+ Nj_ap +---+ia;) i<d

N;=—(Nj_1a1+ Nj_paz+---+ Ni_qaq) i>d
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Consideriamo la seguente matrice

No N ... Ny,
Ny, N, ... Ny
H(p) = )
Ng-1 Ng ... Nag-2

essendo simmetrica possiamo interpretarla come una forma quadratico e quindi & ben
definita la segnatur

Teorema6.11. Lasegnatura o (H(p)) € uguale al numero di radici reali distinte di p e tk(H (p))
& uguale al numero totale di radici distinte di p.

Osservazione 6.4.

* SeV=V(ay,...,ay) &lamatrice di Vandermonde associata alle radici di p si ha che
H(p)=VvVvT.

¢ Il teorema di Sylvester ci dice che H(p) e simile ad una matrice a blocchi
I,
S= -1
0;

0

tramite una matrice ortogonale M. In particolare la forma quadratica bilineare asso-
ciata x — xT H( p)x diventa

xTH(p)x=x"TMTSMx=Mx)TS(Mx) (6.2)
iy ipv+i-

=Y (Mjx)*- Y. (M;x> (6.3)
j=1 j=is+1

Dimostrazione. Dall osservazione discende che rk(H(p)) = tk(VVT) = rk(V) che & proprio
il numero di radici distinte di p(X).
Osserviamo che

xTH(p)x =xTvvTix=

_[yad iV, vd il d i1, d i1, 3
=X X X ay x5 ... Xialx .. ijlfld Xj|- j-1

4La segnatura qui & intesa non come terna fatta dagli indici di positivita iy, negativita i_ e nullita iy, ma
come differenza dei primi due.



66 CAPITOLO 6. GEOMETRIA ALGEBRICA REALE COMPUTAZIONALE

Consideriamo adesso unaradice § € C\R, visto che il polinomio ha coefficienti reali avremo
che anche la sua coniugata 8 compare nella lista con la stessa molteplicita. Osserviamo che

d . d _.
(Z 'B]_le)z"'(,z Bilxj? =

—(Z Re(B/ Hx; +zZIm(ﬁf Hxj)? +(Z Re(B/™ l)x]—lZIm(ﬁ] Hxj)? =
j=1 j=1 j=1

[\/]&

Re(B/™Y)x))? —(Z Im(B'™x;j)?

1 j=1

]

dunque nella scrittura come in formula[6.3]il contributo alla segnatura si elide.

Rimane da osservare un cosa, nella scrittura dalla quale possiamo leggere la segnatura,
c’é bisogno che tutti i pezzi siano linearmente indipendenti, dette percio c,..., ¢k le radici
reali distinte di p con ey,..., e le rispettive molteplicita e Bi,..., B—x)/2, Blr---» Bu—ky/2 1e
restanti si ha

. Eo(d 2 u-k2( 4 o, & L
"Hp)x=Y e[ Y ¢ xj| + Y, [ Re(B xp®— (3 Im(B Hx))
=1 \j=1 i=1 \ j=1 j=1
Da cui o(H(p)) = k, come volevasi dimostrare. O

Come nella sezione 1 siamo interessati anche al caso un cui vi sia una condizione di
segno espressa da un certo q(X) € R[X].

Definizione 6.12. Sia i € N la i-esima somma di Newton generalizzata di p e

a )
N; = Z Q(aj)a’;-
=1

dove ay,...,a4 € C sono le radici di p contate con molteplicita.

No N ... Ny,

N N ... Ny
H(p,q) = )

Na-v Ng oo Naa—o

Teorema 6.13. La segnatura o(H(p, q)) € uguale alla differenza tra il numero di radici reali
distinte ¢ di p tali che g(c) > 0 e quelle per cuig(c) < 0; il tk(H(p, g)) € uguale al numero
totale di radici distinte di p che non annullano q.

Corollario 6.14. 1l rango rk(H (p, p’)) fornisce il numero di radici complesse semplici men-
tre la segnatura di H(p, g®) fornisce il numero di radici reali di p che non annullano q.

6.3.1 Calcolo della segnatura

Richiamiamo un importante fatto di algebra lineare:



6.3. IL METODO DI HERMITE PER CONTARE LE RADICI 67

Teorema 6.15 (Jacobi). Sia V un R-spazio vettoriale di dimensione d e sia
b: VxV—R

una forma bilineare con matrice associata A rispetto a una qualche base 2. Siano 61,...,04
i determinanti dei minori principali di testa di A. E supponiamo che §; # 0 per ogni i. Allora
esiste una matrice ortogonale M tale che MAM T diag(01,02/61,...,64/64-1). Inoltre,
detto v il numero di cambiamenti di segno della sequenza (1,6;,...,64), si ha

o(A)=d-2v.

Per poter utilizzare questo risultato c’e bisogno che valga un’ipotesi molto forte, ossia
che i determinanti dei minori principali di testa siano tutti nonnulli. Il nostro scopo & cal-
colare la segnatura della matrice H(p), che sappiamo essere invertibile se e solo se le radici
di p tutte distinte. Possiamo aggirare questo ostacolo sfruttando una particolare proprieta
di queste matrici.

Definizione 6.16. Una matrice A = (a;;) ¢ detta matrice di Henkel se per ogni k i coeffi-
cienti a;; tale che i + j = k sono uguali.

Esempio 3.

QU o & 9

® QLo T
~ 0 QLo
0 N o X

€ una matrice di Henkel.

La matrice H(p) & di Henkel. Grazie a Frobenius abbiamo un metodo per calcolare la
segnatura usando solo i minori principali:

Proposizione 6.17. Sia p(X) € R[X] un polinomio di grado d e siano 6;,...,04 i minori
principali della matrice H(p). Sia r taleche 6, #0e 6,41 =--- =84 =0 (nota che r = 1 visto
che §, = d). Per 1 < i < r definiamo i segni convenzionali sign(§;) come segue:

1. sed; #0allora siAgY1(5,~) = sign(6;)
2. se5l~=5,~,1--~=6,~,j+1 =Oe5l~,j;£0
s’is\gﬁ(&-) = (—1)j(j_1)/zsign(5i_j)

Allora il numero di radici reali distinte di p € r meno due volte il numero di cambi di
segno nella sequenza
(1,sign(81),...,sign(8,)).

Quello che fa funzionare la proposizione e il fatto che da un certo r + 1 in poi i
minori principali si annullano e che tale r € proprio il rango della matrice H(p).
Non daremo la dimostrazione completa del criterio, ma introdurremo quanto basta per
dimostrare che
tk(Hp))=r < 6,#0e6;41=--=04=0.
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Coefficienti sottorisultanti principali

Un classico strumento algebrico é il risultante di due polinomi che tra le altre cose puo
essere usato per dire se due polinomi hanno o meno fattori in comune, qui estenderemo
questo concetto creando una successione di coefficienti sottorisultanti principali tramite la
quale ottenere qualche informazione in piu.

Definizione 6.18. Consideriamo A(y) = agy®% +---+ag e B(y) = byy® +---+ b, due polinomi
tali che ag.by # 0 e la matrice

'a() ... Qg
S= ap ... Qg
bO e be

.bO cee be

che € una permutazione della matrice di Sylvester di A e B. Definiamo j—esimo coefficien-
te sottorisultante principale PSRC; (A, B) per j =0,...,min(e, d) come il determinate della
sottomatrice quadrata di taglia d + e — 2 ottenuta da S eliminando le prime e le ultime j
righe e j colonne.

Teorema 6.19. Sia s un intero 0 < s < min{d, e}. Allora deg(gcd(A, B)) > s se e solo se
PSRCy(A,B) =--- =PSRC,(A,B) =0.

Dimostrazione. Per induzione su s. Se s =0 ¢ il caso del risultante.
Se s > 0 si ha che deg(gcd(A,B)) > s se e solo se esistono due polinomi U,V di grado
rispettivamente minore si d — s e e — s tali che

deg(AU+BV) >s (6.4)
Supponiamo che valga questa disequazione, per ipotesi induttiva
PSRCy(A,B) = ---=PSRC,_; (A, B) =0

Osserviamo che I'equazione6.4|equivale ad un sistema lineare omogeneo di d + e —2s in-
cognite (i coefficienti di U, V) che ha come determinante proprio +PSRC;(A, B). Dunque
tale sistema ha soluzione se e solo se PSRC(A, B) =0.

Viceversa visto che i coefficienti sottorisultanti principali si annullano fino all’s-esimo per
ipotesi induttiva deg(AU + BV) = s e per quanto osservato vale la disuguaglianza stretta se
e solo se se e solo se PSRC; (A, B) =0. O

Torniamo al nostro scopo originale e facciamo vedere come si relazionano i coefficienti
sottorisultanti principali con la matrice di Henkel:

Proposizione 6.20. Consideriamo {6}y« j<4 i minori principali di H(p) per
pX) =X+ a1 X 4t ageR

. Allora ‘
a;!”'6; = PSRC4_; (R P).
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Dimostrazione. Grazie all’equazione il prodotto trale matric ditaglia2j—-1

1 0 0 0 0

0 1 0 0 0

0 0 1 0 0

A1 =
0 0 0 Ny N]—l
0 No ... Njs Nj—2 ... Nzj-3
_N() N ... Nj—2 Nj—l N2j—2_
ag a azj-2
0 ap azj-1
Ay =

0 0 ao

& proprio la matrice tramite cui si calcola PSRC,_ (P, P') e per Binet

PSRC,_ (P P') = det(A; Ay) = det A det Ay = a2 '

Abbiamo introdotto questi coefficienti perché vale una proprieta molto utile:
Corollario 6.21. Dato p € R[X] di grado d, sono fatti equivalenti:
i. p har radici complesse distinte.
ii. tk(H(p)) =r.
iii. 6,#0ed;j=0perr<j=<d.
iv. PSRC,4_,(p,p") #0e PSRC;(p,p') =0perogni0<l<d-r.

Dimostrazione. i.= ii. Teoremal6.111
ii.= iii. Il rango di una matrice e pari al massimo ordine di un suo minore invertibile.
iii.= iv. Dato che p ha grado d, per la Proposizione siha

PSRC4_,(p,p)) = a3 '8, #0

eperogni0<li<d-r
PSRC;(p, p") = a2"*P716,,,=0.

iv.=> i. Dal Teorema sappiamo che d —r —1 < deg(gcd(p, p')) < d —r e quindi il numero
delle radici distintee d —(d—r) =r. O

Possiamo percio applicare la Problema a H(p):

Corollario 6.22. Il numero di radici reali distinte di p dipende solo dai segni (<, > o =) dei
coefficienti sottorisultanti principali relativia p ep’'.

5Con la convenzione as =0se s> d
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6.4 Insiemi algebrici

Prima di definire che cosa € un semialgebrico, e bene richiamare precisamente la nozione
di insieme algebrico e cercare di capire la differenza tra gli insiemi algebrici reali e quelli
complessi:

Definizione 6.23. Sia K un campo e B <K[Xj,..., X]. Linsieme degli zeri di B &
VB):={xeK"|VfeB f(x)=0}
Un insieme algebrico V € un sottoinsieme di K" tale per cui esiste B e V = 7(B).
Inoltre fissiamo la seguente notazione.

Definizione 6.24. Sia [ un campo e S € K", Indichiamo con
H(S) = {f eK[X1,..., Xn] | VX €S f(x) =0}
I'ideale dei polinomi che si annullano su S.

Richiamiamo, senza troppi dettagli, alcuni risultati base di geometria algebrica (per una
trattazione piu completa e le dimostrazioni rimandiamo a [Shape]|) sia perché ci serviranno
pil avanti per trattare alcune nozioni, sia per capire le peculiarita del caso reale.

Osserviamo come prima cosa che un insieme A € K" & algebrico se e solo se A = ¥(.#(A)).
Definiamo per S c K" anello delle funzioni polinomiali su S:

2 (8) =KXt Xal o

Ovvero possiamo identificare 22(S) con I’anello delle funzioni da S su K che sono restrizio-
ni di polinomi; il lemma di normalizzazione di Noether ci dice anche che questo anello e
intero su un anello di polinomi su K.

Si dice che un insieme algebrico non vuoto A € K" e irriducibile se non puo essere scritto
come unione di due suoi sottoinsiemi algebrici propri. Vale che se A & irriducibile allora
#(A) e un ideale primo e quindi 2?(A) € un dominio, in particolare € ben definito il campo
delle frazioni k(A), il campo delle funzioni razionali su A.

La dimensione di un insieme algebrico A € definita come la dimensione di Krull di 22(A),
ossia la massima lunghezza di una catena di ideali primi di tale anello. Questa definizione
prettamente algebrica permette di caratterizzare, nel caso I'insieme sia irriducibile, la di-
mensione come grado di trascendenza di k(A) suK. Dato un insieme algebrico A esiste uni-
ca decomposizione in componenti irriducibili non ridondante, ossia Ay, ..., A algebrici
irriducibili tali che A; € UjxjAre A= A;U---U As. Vale che:

Teorema 6.25.

i. Sia A un insieme algebrico e A; con i = 1...s le sue componenti irriducibili, allora
dim(A) = max; {dim(A;)}.

ii. VcK”"e W cIK™ algebrici allora V x W & algebrico in K" x K™ e vale che Z2(V x W) =
P (V)oK P(W). Inoltre prodotto di irriducibili e irriducibile e dim(V x W) = dim V +
dimWw.
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Se S K" & un sottoinsieme qualsiasi,

Closz(S) :=NH((9))

e il pit piccolo insieme algebrico che lo contiene ed & chiamato chiusura di Zariski di S.
Sostanzialmente stiamo prendendo la chiusura rispetto alla topologia di Zariski su S < K",
i cui chiusi sono tutti e soli gli algebrici.

Concentriamoci adesso sul campo reale e quello complesso. Ogni insieme algebrico
complesso A < C" pud essere visto come sottoinsieme di R?” e gli insiemi algebrici reali che
possono essere visti come realizzazione di un algebrico complesso godono di particolari
proprieta, infatti nel capitolo 7 di [Shape] viene mostrato che:

Proposizione 6.26. Sia A < C" un algebrico irriducibile, con dimensione complessa d,
considerato come sottoinsieme algebrico di R?". Allora:

1. A e connesso,

2. Aeillimitato (eccetto se € un punto),

3. dim Vy, ossia la dimensione locale in x € A, e 2d.

Questo significa che gli insiemi algebrici che possono essere scritti come algebrici com-
plessi si comportano molto bene, ma le condizioni che li caratterizzano sono abbastanza
restrittive. Gia a partire da un solo polinomio si ottengono insiemi che non le soddisfano.
Riportiamo qualche esempio che illustri diverse patologie:

Esempio 4.

1. I luoghi di zeri in R? delle cubiche y? — x3 + x* e y?> — x® + x hanno entrambi due
componenti connesse, la prima ha un punto isolato, ma sono irriducibili.

2. S' cR? & un insieme algebrico limitato.
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3. Lombrello di Cartan & la superficie z(x? + y?) = x® di R?, questa & irriducibile e con-
nessa ma ha un "manico" in corrispondenza dell’asse z i cui punti hanno tutti di-
mensione 1.

6.5 Insiemisemialgebrici e stabilita per proiezione

Definizione 6.27. Un insieme semialgebrico di R” & un insieme di punti
x=(x1,...,x,) eR"

che soddisfano una combinazione booleana di equazioni e disequazioni polinomiali a coef-
ficienti reali. In particolare, chiameremo semialgebrici la pil1 piccola classe di sottoinsiemi
di R", che indicheremo con ¥« ,, tale che

(i) Se peR[Xj,...,X,], allora
{(xeR"| p(x)=0te LA,
{xeR"| p(x) >0te LA,
(ii) E chiusa per unione finita, intersezione finita, passaggio al complementare.
Proposizione 6.28. Ogni A € </, € unione finita di insiemi della forma
(XeER"P(X)=0AQ1(x) >0A--AQs(x) >0}

con PQy,...,Qs e R[Xq,..., X,]
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Esempio 5.

1) In Risemialgebrici sono unioni finite di punti e intervalli aperti.

2) Gli algebrici sono semialgebrici.

3) Siano F: R” — R™ mappa polinomiale e A€ .#<f ,,,, allora F~1(A) € Lo ,,.
4) Ae A eBe FPofyalloraAxBe LA pyin.

Abbiamo enunciato il Teorema di Tarski-Seidenberg , facciamo vedere adesso che
la chiusura rispetto alla proiezione della classe dei semialgebrici ne & un corollario:

Teorema 6.29 (Tarski-Seidenberg [seconda forma]). Sia Ae Fof ;41 €
R R"
la proiezione sulle prime coordinate. Allora 7(A) € £« .

Dimostrazione. A éunione finita di insiemi della forma {x € R"*!| P(x) = 0A Q1(x)>0A---A
Qs(x) > 0} peril teorema esiste una combinazione booleana 6 (Xj,..., X;;) di equazioni
e disequazioni polinomiali tali che

m(A) = {y €R" | 3xp41 ER (¥, Xp4+1) € A}

sia I'insieme degli y = (x3,..., x,) tale che € (xy,...,x,) sia vero, ossia m(A) € semialgebrico.
O

Corollario 6.30.
1. Se Ae Lot o enm: R™K - R" allora n(A) € Lo .
2. Se Ae Lo, e F: R — R™ mappa polinomiale allora F(A) € £ ..

Dimostrazione. 1l primo punto si fa per induzione. Per il secondo basta notare B = {(x, y) €
R™"|xe Aey=F(x)} € LA mine F(A) =m,(B). O

Corollario 6.31. Se A€ %</, la chiusura in R”
Clos(A) ={xeR" |VeeR: e>0=>3TyeR", ye AN|x—yl <&}
e semialgebrica.

Dimostrazione. Per sfruttare le chiusura per proiezione dei semialgebrici cerchiamo una
scrittura alternativa di questo insieme. Le variabili in questione formano una tripla

(x,6,) eER" xRxR"

e la condizione sulla norma puo essere espressa con la disuguaglianza polinomiale

n
Y (xi—yi)? <

i=1
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Consideriamo ora il semialgebrico
B=R"xRx A Nn{(x,ey) eR"xRxR"||x—y| <e} cR>"!

e le proiezioni
m: RYL — R
(x,6) — x

R2n+1 [Rn+1

). -_—
(x,6,y) — (x8
allora
Clos(A) =R"™\ (1 ({(x,€) e R" xR | £ > 0} \ 12(B)))
e quindi ¢ algebrico. O
E utile anche un terza forma del teorema in termini logici, pit facile da usare. Dobbia-
mo pero richiamare qualche definizione per enunciarla.
Per noi una formula al primo ordine ¢ una proposizione ottenuta con le seguenti regole:

1. Dato p eR[X3,...,Xul, A—=p=0,p>0
2. A= (@VVY),(®AY), (V)

3. A~ (FxV),(VxV¥)

dove con le lettere greche abbiamo indicato formule al prim’ordine e con x un elemento di
R; in pratica stiamo dicendo che ad esempio A = (Vx—(® v ¥)) € una formula al prim’or-
dine. Di solito se la formula dipende da uno o piti parametri lo indichiamo tra parentesi,
nell’esempio allo avremmo potuto scrivere A(x). Inoltre, se una formula € ottenuta usando
solo i primi due punti e detta libera da quantificatori.

Osservazione 6.5. Un sottoinsieme A < R" & semialgebrico se e solo se esiste una formula
libera da quantificatori @ tale che

(X1,...,Xp) €A = D(x1,...,Xn)

Teorema 6.32 (Tarski-Seidenberg [terza forma]). Se ®(Xj,..., X;;) € unaformula al prim’or-
dine, 'insieme dei (xy, ..., x;) € R” che soddisfano tale formula formano un semialgebrico.

Dimostrazione. Per induzione sulla costruzione della formula. La prima regola produce
solo sottoinsiemi semialgebrici; I'applicazione della seconda, visto che € un operazione
finita, produce un semialgebrico. Se I'insieme

{(xly-~-)xn+1) € Rn+l | \P(x1)~-~’xn+l)}
& semialgebrico allora
{(x1,...,xp) ER* |y eR: ¥(x1,...,Xn, V)}

e la sua proiezione sulle prime n coordinate e dunque & semialgebrico. Per concludere
riguardo le formule ottenute con la terza regola, osserviamo che

Vx¥V < -3xVY.
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Osservazione 6.6. Stiamo dicendo in poche parole che ogni formula al prim’'ordine e equi-
valente ad una formula libera da quantificatori.

6.6 Mappe semialgebriche

Introduciamo adesso i morfismi che meglio si adattano a alla classe dei semialgebrici:

Definizione 6.33. Siano A€ S of;, e Be S 5, una f: A— B édettamappasemialgebrica
se il suo grafico
Tp={(x,) eR™" | y=f(x)}

€ semialgebrico.
Esempio 6.

* Le mappe polinomiali e le le funzioni regolari sono semialgebriche.
* Se f: A— B é semialgebrica allora | f| & semialgebrica.
* Se f: A— B ¢&semialgebrica e positiva su tutto il dominio allora /f & semialgebrica.

Usando le proprieta sopra enunciate, in particolare la chiusura rispetto alla proiezione,
otteniamo che:

Proposizione 6.34.
1. Se f: A— B & semialgebrica allora f~!(B) e f(A) sono semialgebrici.
2. f: A— Be g: B— C mappe semialgebriche, allora go f € semialgebrica.
3. Linsieme #4F := {f: A — R|mappa semialgebrica} & un anello.

A partire dalla proposizione sopra enunciata e notando che l'identita &€ una mappa semial-
gebrica e le mappe semialgebriche sono associative, si puo dire che i semialgebrici con
queste frecce sono una categoria.

Nei contesti dove dir cio ha senso, le mappe semialgebriche si comportano bene defi-
nitivamente.

Proposizione 6.35. Sia f: (a,+00) — R una mappa semialgebrica non necessariamente
continua. Allora esistono b = a e un intero positivo n tale che | f| < x" per ogni x € (b, +00).

Dimostrazione. Per definizione il grafico di f & un semialgebrico e dunque si scrive come
una unione finitaI'= G; U--- U G con

Gi={(x,y) €R*| P (x,y) =0 A Q}(x,3) >0 A - A Q] (x, ) > O}.

Osserviamo se se esistesse un j tale che degy PJ =0, allora se un punto (xo, yo) € G j avrem-
mo che tutto un intervallo di {xo} x R sta G, ma questo ¢ assurdo per la definizione di fun-
zione (avrei pit immagini per un punto). Possiamo quindi assumere degy P> 0 per ogni i
e ha senso la scrittura

l .
A, y) =[P/ y) = ap()y? +- + ag(x)
i=1
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cond >0e ap #0. Possiamo quindi scegliere ¢ = a tale che ay(x) # 0 per x € (¢, +00).
radici di A e quindi

Gli elementi che si scrivono come f(x), ossia che stanno nell'immagine della mappa, sono
a;(x)

ap(x) )

facendo il limite per x che va a piu infinito si vede che questo massimo si comporta come

If(x)lsmaX(d

x% con a € Q. Basta scegliere n come la parte intera superiore di Q e scegliere b > c. O

6.7 Decomposizione di insiemi semialgebrici

Ogni A € ¥/ siscrive come unione finita di punti e intervalli aperti. Il nostro scopo per il
resto di questo sottocapitolo sara mostrare che & possibile decomporre, per un n qualsiasi,
ogni semialgebrico in #<f ;, come unione disgiunta di pezzi che sono semialgebricamente
omeomorfi a ipercubi aperti di dimensione d, ossia (0,1)%. Notiamo che assumendo che
per d = 0 l'ipercubo sia un punto, nel caso di R ritroviamo quanto sapevamo.

E bene precisare la seguente nozione:

Definizione 6.36. Un omeomorfismo semialgebrico i#: S — T & una mappa continua biu-
nivoca e semialgebrica con inversa continua.

Osservazione 6.7. La condizione che I'inversa sia semialgebrica & necessaria visto che I'y, =
Ty

Introduciamo ora la Decomposizione algebrica cilindrica (CAD) di R" che, vedremo, sa-
ra risolutiva rispetto lo scopo che ci siamo prefissi, la quale & anche particolarmente inte-
ressante per due motivi: il primo € che ne esiste un "raffinamento" tale per cui & possibile
che una famiglia di polinomi abbia segno costante su ciascun pezzo della decomposizione,
il secondo & che questa procedura € intrinsecamente algoritmica.

Definizione 6.37. Una decomposizione algebrica cilindrica di R" & un lista €6),..., 6y, do-
ve per 1 < k < n I'insieme %} & una partizione di R* in sottoinsiemi semialgebrici, detti
celle, che soddisfano le seguenti proprieta:

(a) Ogni C € 6, & un punto o un intervallo aperto.

(b) Per ogni k=1,...,n—1 e per ogni cella C € 6y esistono delle funzioni semialgebriche
continue
§c1<-<¢ci: C—R

Rk+1

tali per cui il cilindro C xR < sia unione disgiunta di celle di 6., che sono di

esattamente uno dei seguenti tipi:
(i) il graficodiunac ;perj=1,...,1c
Ac,j ={(x', x41) € C xR | xp11 = ¢, j (x)}

(ii) una banda del cilindro limitata superiormente e inferiormente rispettivamente
dai due grafici delle ¢ j e {¢,j+1 con j =0,...,Ic + 1 (dove poniamo ¢co = —oco e
6C,lc+l = +OO)

Be,j ={(x', xp41) € CxR[&¢ j (X)) < Xpes1 <&, je1 (X))
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Lemma 6.38. Ogni cella di una CAD %, ...,6, ¢ semialgebricamente omeomorfa a (0, 14
per d opportuno.

Dimostrazione. Per induzione su k; k =1 € vero per definizione. Se k > 1, data C € 6} per
costruzione abbiamo che ogni Ac ; € omeomorfo semialgebricamente a C tramite

@p: c - AC,j
X o= (e (X))

mentre ogni Bc,; € omeomorfa a C x (0, 1) tramite la mappa

(x', A= 0éc,j(x)+técj1(x)) 0<j<lIc

o, -1+ i=1lc=0
A, 1) = t It J=tc
o, =1+ &1 () j=0,Ic#0
', 25 + <. () Jj=1lc#0
Applicando l'ipotesi induttiva abbiamo la tesi. O

Abbiamo anticipato che € possibile costruire la decomposizione in modo che sui pezzi
della CAD, che ora sappiamo chiamarsi celle, una famiglia di polinomi abbia segno costan-
te:

Definizione 6.39. Sia (P,...,P;) una r-upla di polinomi in R[Xj,..., X;]. Diremo che un
sottoinsieme C < R" & (Py,..., P;)-invariante se ogni P; ha segno segno costante su C per
j=1...,r.

Definizione 6.40. Siano (Py,..., P;) una r-upla di polinomiin R[X},..., X, ] e 61,...,%6, una
CAD di R"; diremo che & adatta a (P,,..., P;) se vale anche

(c) OgnicellaCe<€6, e (Py,...,P;)—invariante.

Soffermiamoci un attimo sul perché e sensato aggiungere questa ipotesi. La nostra at-
tenzione, ricordiamo, e rivolta allo studio degli insiemi semialgebrici, i quali possono esse-
re espressi tramite combinazioni booleane di equazioni e disequazioni polinomiali; questo
vuol dire che se prendiamo una decomposizione algebrica cilindrica adatta alla famiglia
dei polinomi che descrivono un fissato S € £, questo si scrivera come unione finita di
alcune delle celle di grado n. Dunque dimostrando che a partire dalle equazioni che de-
scrivono un semialgebrico siamo in grado di costruire una CAD, avremo anche provato che
esso € semialgebricamente omeomorfo ad un'unione finita di ipercubi aperti di dimensio-
ne al pit n.

Rimane da dimostrare che una decomposizione algebrica cilindrica esiste; riportiamo
qui una dimostrazione costruttiva, la quale ci fornisce anche un algoritmo esplicito.
Enunciamo un paio di fatti che ci serviranno per far cio (cerchiamo di mantenere una
notazione coerente con la costruzione anche se i fatti valgono pil1 in generale).
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Lemma 6.41. Sia P(Xj,...,X,) € R[X},...,X,] e C < R"! un sottoinsieme semialgebrico
connesso e 0 < k < d interi tale che per ogni ¥ € C il polinomio P(X, X,) ha grado d ed
esattamente k radici distinte in C. Allora esistono / < k funzioni semialgebriche continue

§1< < C—R

tali che per ogni X € C I'insieme delle radici reali di P(X, X;,) & {£1(%),...,¢;(X)}. Inoltre per
ognii=1,...,1,lamolteplicita di ¢; (X) e costante al variare del punto in C.

Prima di dimostrare il lemma enunciamo (la dimostrazione si fa come nel caso genera-
le) il principio di continuita delle radici in queste particolari ipotesi:

Proposizione 6.42. Sia P(X,...,X,) € R[X1,...,XpyleaeCc R"! e siano z,..., zx radi-
ci distinte di P(a, X;) con zy,..., z; le rispettivamente molteplicita. Dato € > 0 tale che i
dischi D; di centro z; e raggio ¢, contenuti in C per ogni j, siano tutti disgiunti ; se be
sufficientemente vicino ad a allora P(b, Xj,) ha esattamente m; radici in D; per ogni j.

Dimostriamo il Lemmal6.41}

Dimostrazione. Consideriamo P(Xj,..., X,) € R[Xj,..., X,]. Per la proposizione|6.42} con
la stessa notazione, preso becCil polinomio P(b, Xp) in ogni disco D; di centro z; e raggio
¢ ha esattamente una radice di molteplicita m; per le ipotesi fatte su C (il numero di radici
distinte e fissato): chiamiamo questa radice { ;. Osserviamo che se z; ¢ reale lo € anche (,.
infatti agendo per coniugazione dovremmo poter rimanere nella stesso disco.
Se @€ Ce b e C sono abbastanza vicini allora i polinomi P(a, X,,) e P(b, X,;) hanno lo stesso
numero di radici reali; ma visto che C & connesso in realta questo vale per tutti i punti e
dunque il numero di radici reali € costante su tutto C e verra indicato con /. Definiamo
alloraperognil<i<|

& C - R

X = Cxi

dove {31 <--- < (% sono le radici reali di P(X, X,;). Ovviamente le {; sono continue e ¢;(%)
ha molteplicita costante come radice. Inoltre visto che C & semialgebrico esiste una formula
O©(X) che lo descrive e i grafici delle ¢ si possono scrivere nel seguente modo:

Ie, ={(X,x) eER"|OX)A@y1 <y2--- <y
PE,y)=0A---APEy)=0Axp =y}

E dunque le ¢; sono anche semialgebriche. O

Se la famiglia di polinomi constasse solo di un elemento, questo lemma sarebbe suffi-
ciente, tuttavia questo & un caso molto speciale. In generale ¢ opportuno capire come in-
teragiscono tra di loro queste funzioni se i polinomi in gioco sono almeno due, anzi senza
perdita di generalita possiamo ridurci a studiare proprio questo caso. Faremo vedere infatti
che se due funzioni a e 8 trovate come nel lemma precedente (rispettivamente a due di-
versi polinomi) coincidono in un punto allora coincidono su tutto il dominio C; nell’ottica
di costruire una CAD questo ci dice che quelle che avevamo indicato con {¢,; <--- <{c s
possono essere scelte come 'unione delle mappe semialgebriche che troviamo grazie al
Lemmal6.41] per ognuno dei due polinomi.
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Lemma 6.43. Siano BQ € R[X},...,X,leCe R™ ! un semialgebrico connesso tale che per
ogni X € C siano costanti

e il grado e il numero di radici distinte di P(X, X},) (risp. Q(%, X))
e il grado in X, del gcd(P (%, X;,), Q(X, Xy)).

esiano a, f: C — R due mappe semialgebriche continue tali che per ogni X € C P(X, a(X)) =
0 e Q(x, B(%)) =0. Allora se esiste d € C per cui a(d@) = f(a) necessariamente a = .

Dimostrazione. Indichiamo con z; = a(d) = B(d), z2, ..., 2k le radici distinte in C del poli-
nomio prodotto P(a, X,)Q(a, X,) e con m; e pj per i, j=1,...,k le rispettive molteplicitﬁ
come radici di P(a, X;) e Q(d, X,). Allora il grado di gcd(P(d, X,,), Q(d, X,,)) & esattamente
Y ¥ min{m, pi}.

Scegliamo ¢ > 0 in modo che D; = D(¢, z;) siano aperti disgiunti in C, allora per la Propo-
sizione [6.42] per ogni X € C vicino ad a si ha che ogni disco contiene una radice di molte-
plicita m; di P(X, X;,) e una di molteplicita p; di Q(%, X;). Il grado del gcd e costante su C
per ipotesi si ha anche che questo ha una radice in ogni disco di molteplicita min{m;, p;}
(dove questa quantita € non nulla). Per connessione allora deve valere che per ogni X € C
a(X) = B(X). O

Abbiamo fin qui gettato le basi per quello che sara il passo induttivo dell’algoritmo.
Vengono in nostro aiuto orai coefficienti sottorisultanti principali. Sia (P, ..., P;) una r—upla
di polinomi in R[Xj,..., Xp]. Possiamo vedere ogni P; come polinomio in X, e definia-
mo PROJ(Py, ..., P;) la pitu piccola famiglia di polinomi in R[ X, ..., X,,] tali che per i, j, k =
1,...,r

1. se dean Pj=d > 2 allora PROJ(Py,..., P;) contiene tutti i polinomi non costanti tra i
PSRC;(Pj, %) pers=0...d—-1;

2.sel=<sd= min{dean Pi,dean Py} allora PROJ(Py,..., P;) contiene tutti i polinomi
non costanti tra i PSRC(Py, P;) per s=0...d;

3. se dean Pj=2elcy,(P)) ¢ RalloraPROJ(Py,..., Py) contienelcx, (Pj) e PROJ(Py, ..., Q,...

dove Q ¢la coda di P, ossieﬂQ = Pj —ltx, (P));
4. se dean Pj=0e Pjnon costante allora P; € PROJ(Py,..., Py).

Abbiamo dato tutti gli ingredienti che ci permettono di enunciare il teorema giustifica
quello che sara il passo induttivo:

Teorema 6.44. Sia (P;,...,P;) una r—upla di polinomi in R[Xj,..., Xl e C < R™! un sot-
toinsieme connesso semialgebrico e PROJ(Py,..., P;)-invariante. Allora esistono

1< <d: C—R

6Ricordiamo che per convenzione dicendo che z € C ha molteplicita zero come radice di un certo polinomio
p siintende che p(z) #0.
7Con It(F) si intende il termine di testa del polinomio F.

» Pr)
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funzioni semialgebriche continue tali che {{;(X),...,¢;(%)} sia 'insieme delle radici reali di
Py (X, Xy),..., Pr(X, X;), non nulli, per ogni X € C . Inoltre i grafici di ogni ¢; e le bande del
cilindro C x R delimitate da tali grafici sono

- insiemi semialgebrici connessi,
- semialgebricamente omeomorfi rispettivamente a C e C x (0, 1),
- (Py,...,P;)-invarianti.

Dimostrazione. Per dimostrare la tesi ci basta far vedere che le ipotesi dei Lemmi|6.41|e[6.43
sono soddisfatti. In particolare capiamo cosa vuol dire che C & PROJ(Py, ..., P;)-invariante:
le condizioni 3. e 4. ci danno che il grado rispetto X;, & costante su C e quindi lo & anche
il numero di radici come polinomi nell’'ultima variabile; la condizione 1. invece da che il
gcd tra ogni polinomio e la sua derivata abbia grado costante e unito a quelle precedenti
dunque che il numero di zeri distinti sia costante; infine la condizione 2. ci da che il numero
di zeri comuni di ogni coppia di polinomi sia costante. O

Possiamo costruire quindi una CAD adatta iterativamente. Ripetendo PROJ n — 1 volte arri-
viamo a una famiglia finita di polinomi nella variabile X, per i quali & facile costruire una
CAD adattata di R (i loro zeri reali tagliano la retta reale in un numero finito di punti e in-
tervalli aperti); a questo punto grazie al Teorema|6.44|siamo in grado di "rimontare" i pezzi.
Otteniamo dunque che:

Corollario 6.45. Per ogni (P,..., P;) una r-upladipolinomiin R[Xj,..., X}] esiste una CAD
di R" (Py,..., P,;)-adatta.
Vediamo prima di parlare di algoritmo, un esempio di questa costruzione:

Esempio 7. Costruiamo un CAD di R3 adatta a plx,y,2) = x%+ y2 +z%2-1.

Step 1 Calcoliamo iterativamente PROJ.

- 8,p =2z, PSRCy = —4(x*> + y> +1) e PSRC; = 2 allora PROJ = {—(x* + y> - 1)};
- Sia ¢ = —(x* + y* — 1) allora 8,(q) = -2y, PSRCy = x*> — 1 e PSRC; = -1 allora
PROJ?(p) = {(x*> - 1};

Indichiamo con r(x) = x> =1 = (x — 1)(x + 1), questo polinomio ha due radiciin R 1 e
—1, dunque
%l = {(_OO) _1)) {_1}7 (_17 1); {l}v (1,00)}

Step 2 Calcoliamo %>
- Fissiamo a € (-o0,—-1) = Cy 1, allora g(a,y) = —(y2 + a? — 1) non ha radici reali.
Allora otteniamo una banda Cy; = (-00,—1) x R.

- Analogamente al caso precedente da (1,00) otteniamo Cy » = (1,00) x R.

- Fissiamo il punto {-1}, g(-1,y) = — y2 che si annulla solo per y = 0 e quindi
otteniamo che C, 3 € il grafico di {_; =0 piu due bande.
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- Analogamente al caso precedente da {1} otteniamo di nuovo C, 4 pitt due bande.

- Fissiamo a € (—1,1) ci sono due casi casi

sey>0y=v1-a?
sey>0y=-v1-a?

Otteniamo quindi due grafici e tre bande.

Graficamente %> risulta:

22

21 24

Step 3 In breve per quanto riguarda 63: su Cy,1,C2,2,C25,C26,C27, Cog il polinomio p non
ha radici, su Cy 3, C2,4, C2,11 € Co,19 una sola radice e su Cy 12 abbiamo otto possibili
grafici. La decomposizione e schematizzabile come segue:
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Algoritmo CAD

L'algoritmo prende in input una lista di polinomi Py,...,P, € Q[X,..., X,] e produce in
outputle celle diuna CAD adattaa Py, ..., P, (con qualche informazione sull’arrangiamento
dei cilindri) e un punto test per ogni cella a coordinate razionali o reali (algebriche).
Vediamo a grandi linee come funziona:

Passo Base Data un lista di polinomi univariati in X; calcola e isola in intervalli con estre-

mi razionali le radici reali di tali polinomi (questo si puo fare usando il metodo di
Sturm).
Le celle %, sono le radici e gli intervalli tra esse. visto che stiamo lavorando con nu-
meri di macchina, le radici sono caratterizzate dalle equazioni polinomiali che sod-
disfano e gli intervalli ad estremi razionali che le isolano. In particolare questi punti
razionali possono essere presi ad esempio come punti test.

Passo Induttivo Data una lista di polinomi P;,..., P, € Q[Xj,..., X,] con n > 1 calcola
PROJ(PI)---»PT) g@[Xl»---an—l]

e richiama l’algoritmo su questi polinomi.

Una volta ottenuto %6,-1 che € una partizione di R”~1 PROJ(Py,..., P;)-invariante in
celle e un punto test dc per ogni cella, usando il Teoremal6.44] per ogni C € 6, ta-
glia il cilindro C x R in celle (P,..., P;)-invarianti.

Per sapere quante celle ci sono e calcolare i punti test si possono calcolare le radici
reali di Py (d@c, Xp), ..., Pr(d@c, Xn).

Attenzione! per calcolare le radici reali bisogna tenere presente che tali polinomi
possono essere a coefficienti reali algebrici.

Osservazione 6.8. Lalgoritmo della CAD puo essere usato anche per decidere se un formula
senza variabili libere € vera o meno (problemi di decisione. Piu generale data una formula
al prim’ordine la CAD ci dice se il semialgebrico che definisce € vuoto o meno e in tal caso
ne fornisce un punto razionale per ogni componente connessa.

Complessita. La complessita & doppiamente esponenziale nel numeratoro delle variabili:
il risultante rispetto ad X, di grado totale d ha in generale grado d?, iterando la costruzione
di PROJ n — 1 volte arriviamo a polinomi univariati di massimo grado d?" -1,

6.7.1 Componenticonnesse di un insieme semialgebrico

Lesistenza di una CAD ha molte conseguenze e corollari, ad esempio come vedremo nel
prossimo capitolo permette di definire la nozione di dimensione. Qui la useremo per di-
mostrare che un semialgebrico si scrive come unione di una quantita finita di componenti
connesse.

Teorema 6.46. Ogniinsieme semialgebrico ha una quantita finita di componenti connesse
semialgebriche. Inoltre ogni insieme semialgebrico & localmente connesso.
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Dimostrazione. Sia S € < ,, il Corollario e la teoria sviluppata riguardo la CAD im-
plicano che S puo essere scritto come unione disgiunta di Cy, ..., C, semialgebrici che sono
semialgebricamente omeomorfi a (0, 1) peri=1,...,p (vedi Lemma ; ovviamente
questi insiemi sono connessi.

Vogliamo quindi trovare le componenti connesse di S a partire dalle celle. Diremo che
C; e Cj sono adiacenti se C; N Clos(C;) # 0 e indicheremo con ~ la relazione d’equiva-
lenza sulle celle indotta dall’adiacenza. Dunque C; ~ C; se esiste una sequenza ordina-
ta Cj,...,Cy,...,C; di celle adiacenti. Allora abbiamo che Sy,...,S;, dove ogni S; € unione
massimale di celle adiacenti, € una partizione di S in semialgebrici disgiunti. Osserviamo
che ogni §; & chiuso in S, infatti se C; N Clos(S;) # 0 allora C; & adiacenti ad almeno una
celladi S; e dunque e C; < S;. Tuttavia visto che il complementare € unione finita di chiusi,
ogni S; e anche aperto.

Rimane da far vedere che sono connessi. Supponiamo di avere S; = F; LU F, unione disgiunta
di due chiusi, allora si deve avere sia che ogni cella appartiene & contenuta (per connessio-
ne) in uno solo dei due chiusi sia che due celle adiacenti devono stare nello stesso Fs; percio
S; = F, oppure S; = F».

Dire che S € #<f ,, € localmente connesso significa che per ogni x € S ogni palla di centro x
contiene un intorno connesso di x in S. Una palla B &€ un semialgebrico e dunque lo € anche
SN B, & per quanto dimostrato sopra & unione finita di componenti connesse, in particolare
quella che contiene x € I'intorno che cercavamo. O
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Appendice A

Note

Consideriamo un endomorfismo a di E: y? = x3 + Ax + B definita su un campo K

a(x,y) = (Ri1(x,y),Rz2(x,y))
con Ry (x,y), R2(x,y) € K(E) percio peri=1,2
_ di(x) + yci(x) _ di(x)+ yci(x) a;(x) - yb;(x)
a;(x)+yb;(x) a;(x)+yb;(x) a;(x)—yb;(x)

_ (d;(x) + yci(x))(a;(x) — yb; (x)) _ pi(x)+yqi(x)
az(x) + y? b (x) si(x)

i

Visto che a € un omomorfismo a(—P) = —a(P) ossia

(R1(x,—y),Ra(x,—y)) = (R1(x,¥),—Ra(x,y))

quindi R; deve essere pari e R, dispari:

Rxy=L0 A gekix
Ro(x,y)=yLx) fo,80 € Klx]

Inoltre se (f;, gi) = 1 supponiamo che, fissato P = (x, y), sia g1(x) = 0 si ha che a(P) = O
mentre se g;(x) # 0 anche g»(x) # 0: consideriamo le relazioni
2 2
R = yzf—zg(x) =(x° +Ax+B)f—22(x) (A1)
g2 gg
u(x)

g (x)

R5=R}+ AR, +B= (A.2)

e visto che (u, g1) = (f1,81) = 1 'ultima frazione e ridotta ai minimi termini; supponiamo
che g»(x) = 0 allora eguagliando le equazioni sopra

0=go(x)*u(x) = gi}(x)fz2 (x)(x+ Ax+ B)

Per ipotesi (f2, g2) = 1 quindi o gf‘(x) =00 x>+ Ax+ B = 0, sempre per ipotesi la prima pos-
sibilita si esclude e non pud valere la seconda perché le radici di x> + Ax + B sono semplici
(il discriminate deve essere nullo perché E sia una curva ellittica) mentre g»(x)? ha tutte
radici almeno doppie, assurdo.
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